Matti Nikin
LAUSUNTO

Oikeusministerion mietinnosta 34/2010

©—3
L3

"Lasten suojeleminen seksuaaliselta riistolta ja hyvdiksikaytoltd"

Viite: OM 25/41/2008

11.6.2010

www.lapsiporno.info



SISALLYS

LAUSUNNON PAAASIALLINEN SISALTO.......ooitiiiiiceie ettt 3
PERUSTELUT ...ttt ettt sttt et h ettt e b ettt e s bttt et e s bt e enbeeenbaeenaeeeaee 4
L JORAANTO. ...ttt ettt e b e et e bt e ab e bt e st e e bt e e e e bt et e e abae e e enbaeeea 4
1.1 Lainmuutosten tarve ja MUULOSTYO. ....cc.eeruerrerierierienieetenitenie ettt ettt ettt st e esateesaee e 4

1.2 MOTaalittomat PIITOKSEL.....cc.vveeiiieeiiieeiiee ettt ettt e et e et e e saaeeesbeeesaeeensaeaensaeeeennnnaeeeens 5

1.3 PAASYN hankKiminen........ccoeiiiiiiiiiiiiiiecie ettt ettt ettt e b e st e e e ennaee e e 5

1.4 LinkittAminen ja VIIttAAIMINET........cccueerriuieeeiieeeieeeeieeeeteeesteeeaaeesaaeesaeeessaeessaeesssesessseeensseesnsseees 7

1.5 Levityksen ja hallussapidon yhtendiStAminen. ............cocueevieeiiieniiiiiierieeieeee e 8

2 Esityksen odottamattomat VaiKUtUKSEL...........c.eeeiiiiiiiiieiieeieecee et e e 9
2.1 KRP:n estolistan [aajeneminen. ..........cecuieruieiiiieiiieiiieiie sttt ettt et te et ee st ebeesiaeebeeenneeeens 9

2.2 Roskaposti, tietoinen padsy haluamattaan............ccccveeeiieeiiieiiiie i 10

2.3 Rikosten ilmiantokynnyksen NOUSEMINEN. ..........cccuiiriiiiiierieeiieeie ettt iee e e e 12

2.4 Tor - Anonyymiverkot ja avunanto rKOKSEEN..........ccveeruiiiriiieeiiieeiee e e 12

2.5 Saataville asettaminen ja keskustelupalstojen yHAPItO.........ccoceeriieiiiiriiiiiienieeee e 14

2.6 Dragon Ball ja todellisuuspohjaisuuden vaatimus...........cceeecvereriiieeniieenieeerieeereeeeiieesveeesveeenns 15

2.7 Syyttomiin kohdistuvat poliisitoimet ja todisteiden epavarmuus..........c..cceeevververerrierieneeneene. 15

3 SANANVAPAUACSLA. .....eeuiieeiiieeiiieeiee et ettt e ette e st e e eteeestaeeessbeeesseeessaeeensseesnsseessseeesnsaseeesennssseaeesenssens 16



LAUSUNNON PAAASIALLINEN SISALTO

Lapsipornoon liittyvdssi lainsdéddannossd on paljon ongelmia joita on syytdkin korjata, mutta Euroopan
neuvoston yleissopimuksen voimaansaattamisen yhteydessd tehtdvien muutosten kanssa tulisi noudattaa
erityistd varovaisuutta syyttomien suojelemiseksi.

Lapsipornografiaa koskevien sdénndsten osalta uusi tekotapa padsyn hankkimisesta tulee jéttda toteutta-
matta, ongelmiin joita sen oli tarkoitus ratkaista on tartuttava muilla tavoin. Katselun kriminalisoinnin
sijasta tai sen pakollisena kriteeriné tulee olla padsystd maksaminen tai kuvien katselu julkisella paikalla
kuten kirjastossa. Pelkkdd kuvien katselua ei tule kriminalisoida ellei sitd tehdd tavalla josta on haittaa
muille.

Kuvamateriaalin todenmukaisuuden vaatimus tulee pitdd voimassa. Mikili vaatimus poistetaan, tulee
rajata tarkkaan ja esimerkkejd kdyttden millainen epatodenmukainen materiaali pysyy laillisena.

Perusteluja tarvitaan ratkaisemaan kysymyksid avunannosta kuviin liittyvien rikosten uusien tekotapojen
yhteydessid. Myo0s uusien tekotapojen suhde lakiin tietoyhteiskunnan palvelujen tarjoamisesta tulisi selvit-
tdd vahintiin siltd osin kuin se viittaa nyt muutettaviin pykaliin.

Levityksen ja hallussapidon sddnnoksien yhtendistiminen pitdd joko jdttdd toteuttamatta tai toteuttaa
tasmillisemmin. Tdhén liittyen tarvitaan lisdperusteluja, silld mietinndssd esitetty nidkemys kuvien
seksuaalisuuden objektiivisesta arvioinnista on varsin vaikeasti ymmarrettava.

Uusiin tekotapoihin liittyen tulee tiedostaa ongelmat joiden takia viattomat netinkdyttijdt voivat joutua
poliisitoimien kohteeksi. Mietinndssé esitetyt esimerkit uusien tekotapojen vaatimista todisteita ovat riit-
tdmattomat. Myos rikosten lavastaminen uusien tekotapojen osalta on varsin yksinkertaista ja onnistuisi
lahes keneltd tahansa joka osaa tehdd verkkosivuja.

Koska uutta lapsipornoon liittyvad lainsddddntdd tulee ensimmadisend tulkitsemaan KRP estolistansa
kautta, on riski ettd uuteen lakiin liittyva lapsipornon tulkinta laajenee KRP:n harjoittamien estotoimien
kautta jo ennen kuin uusi oikeuskdytintd muodostuu tuomioistuimissa. Mielestédni tdméd vaarantaa
tuomioistuimen riippumattomuuden ja KRP:td tulisi kieltdd lain soveltamisesta estolistan yhteydessd
sellaisissa tapauksissa joista ei ole oikeuskadytinndssd ennakkotapauksia.

Lakiehdotuksissa esitetdédn myos sellaisia muutoksia joita Euroopan neuvoston yleissopimus ei velvoita
tekemddn, joten mielestdni olisi vilttiméatontd pyytdd perustuslakivaliokunnalta lausunto koskien esitet-
tyjd muutoksia. Perustuslakivaliokunnan tulisi antaa lausunto erityisesti todenmukaisuuden vaatimuksen
poistamisesta ja lapsipornon méadritelmén epdselvyydestd, mutta myos saataville asettamisen kriteereista,
uusien tekotapojen aiheuttamasta palveluntarjoajien vastuuvapauden rajoittumisesta sekd lain muutosten
suhteesta KRP:n estotoimintaan.

Lakiehdotuksissa esiteltyjd muutoksia tulee tarkastella erityisesti sananvapauden ndkokulmasta, ottaen
huomioon lapsipornoa koskevien sddddsten suhde muihin lakeihin jotka viittauksella rikoslain pykaéliin
joutuvat myds epdsuorien muutosten kohteeksi rikoslain muuttuessa.



PERUSTELUT

1 Johdanto

1.1 Lainmuutosten tarve ja muutostyo

Lapsipornoa koskevia nykyisid sdannoksid ei ole aikanaan kirjoitettu tiedonsiirtoverkkojen nopeaa kehi-
tystd silmélla pitden. Vuosien varrella Internetin kehittyessd on myds lapsipornon levitys Internetissd mo-
nimuotoistunut ja kehittynyt, jittden lainsdddanndn pahasti jilkeen.

Muun muassa kaupalliseen lapsipornoon ja sen kulutukseen puuttuminen on vaikeaa kun lainsdddéanto ei
tunne muuta kuin levityksen ja hallussapidon, joista kumpikaan ei tiyty lapsipornon ostamisen kohdalla.
Vaikka poliisilla olisi lista lapsipornon ostajista, se ei mahdollistaisi muuta kuin syyn epiilld lapsipornon
hallussapidosta. Mikadli laitonta materiaalia ei kuitenkaan 16ydy epdillyn tietokoneelta tallennettuna, voi-
vat poliisin suorittamat takavarikot tuntua l&hinné ajan haaskaukselta kun tuomiota on mahdotonta saada
vaikka voitaisiin todistaa luottokorttimaksun tapahtuneen ja sivuilla kdytdneen.

Lapsipornon ostajiin kohdistuvat poliisitoimet vihentdisivit suoraan myyjien tuloja ja taloudellista motii-
via lasten hyviksikayttokuvien kaupalliseen tuottamiseen. Euroopan neuvoston yleissopimus ldhestyy on-
gelmaa esittimaélld uutta tekotapaa, tietoista pddsyd lapsipornoon, joka nidhdikseni kuitenkin aiheuttaisi
enemman ongelmia kuin ratkaisisi. Mielesténi parempi vaihtoehto olisi kriminalisoida lapsipornosta mak-
saminen kuin sen katselu.

En nde myoskéin tarvetta todenmukaisuuden vaatimuksen poistamiselle. mietinndssa sivulla 99 kiaytetty
argumentaatio siitd ettei ole hyvaksyttavad ettd “rikoksentekija” vapautuisi vastuusta mikali ei olisikaan
syyllistynyt rikokseen on tdysin jadrjeton. Ajatuksena on kai se etti moraalittomia kuvia hallussapitényt
henkil6é halutaan saada varmuudella tuomittua, mutta kiytdnndssa lakiechdotukset ja niiden perustelut on
muotoiltu niin etti epdilty on voitava tuomita vaikka hallussapidetyilla tai katsotuilla kuvilla ei mitdén yh-
teyttd lasten hyvéksikédyttoon olisikaan.

Monet esitetyt lakimuutokset tuntuvat muutenkin pyrkivén todistustaakan keventdmiseen eivétkd niinkdan
lasten perusoikeuksien suojelemiseen. Halutaan ettd levityksestd voitaisiin tuomita ilman ettd levitysti
tdytyy ndyttdd toteen (“’saataville asettaminen™) ja ettd hallussapidosta voitaisiin antaa tuomio ilman ettad
hallussapitoa on tapahtunut (“péadsyn hankkiminen™). Vastaavasti lasten hyviksikiyttokuvista halutaan an-
taa tuomioita ilman ettd tarvitsee ndyttdd toteen ettd lapsi olisi aito tai ettd kuvalla olisi muutenkaan mi-
tddn tekemistd todellisuuden kanssa, vaikka lapsiin kohdistuvien rikosten tutkinnassa olisi ensisijaisen tér-
kedd tunnistaa uhrit.

Tadmaéantyyppinen lainsdddénto joka kumpuaa katkeruudesta tuomitsemattomia “rikoksentekij6itd” kohtaan
el ole oikeutta vaan sokeaa kostonhalua joka vidhét viittaa viattomista sivullisista. Mikéli lainsdddénto
asettaisi lasten oikeudet etusijalle, olisi ilmiselvia ettd kuvassa olevan lapsen olemassaolo pyrittdisiin aina
selvittdiméén. Interpolin lapsipornokuvien vertailukannan kehitys tulee ennen pitkdi johtamaan siihen etti
lapsipornorikoksia tutkivat poliisit voivat automaattisesti skannata koko tutkittavan kuvakokoelman en-
nalta tunnettujen kuvien varalta. Aitouden todistaminen tulisi siis kyseeseen vain uusien kuvien kohdalla
joita ei ole missdin mukana olevassa poliisiorganisaatiossa vield ndhty, ja intressi juuri ndiden uusien ku-
vien tutkimiseen tulisi olla korkea.

En viita etteiko joitain esitettyjd muutoksia tarvittaisi ja kaivattaisi, mutta pykélien arvioinnissa tulisi ot-
taa huomioon syyttométkin jotka joutuvat tutkinnan kohteeksi. Syyttdmind oikeuden rattaisiin joutuvat tu-
lisi huomioida jo kauan ennen asioiden etenemistd tuomioistuimeen asti. Lisdksi epéselvit lait lietsovat
pelkoa ja epdvarmuutta ja ovat vahingollisia tieteelle ja taiteelle.



1.2 Moraalittomat piirrokset

Lakiehdotuksissa esitetddn lapsipornokuvien todenmukaisuuden vaatimuksen poistamista, joka kdytdn-
nossé tarkoittaisi ettd kuvitteelliset piirroksetkin voisivat tulla rangaistavuuden piiriin. Mieleen tulee ta-
paus Australiassa jossa mies tuomittiin Simpsons-pornon hallussapidosta, koska piirroshahmot olivat ala-
ikaisia.

On totta etté joskus voi olla vaikeaa piitelld perustuuko kuva oikeaan lapseen ja/tai oikeaan hyvaksikdyt-
totilanteeseen vai onko kuva keinotekoisesti tuotettu. Oikeita valokuvia voidaan ajaa visuaalisten suodat-
timien lédpi siten ettid ne ndyttavét piirroksilta, ja tulevaisuudessa sama tulee varmastikin toimimaan toisin-
kin pdin eli piirroksia tulee mahdolliseksi ajaa suodattimien lépi niin ettd niistd tulee valokuvamaisia. Ny-
kyéédn on olemassa jo ohjelmia jotka pystyvét automaattisesti etsimién Internetistd kuvia ja yhdisteleméén
niité siten ettd piirroksista saadaan tehtyi valokuvamaisia kuvakoosteita'. Tulevaisuudessa voi olla mah-
dollista ettd riittdvan tarkasta lapsipornopiirroksesta voidaan koneellisesti tehdd niin aidon nékdinen ettei
sitd silmdméairdisesti erota valokuvasta.

Mikali materiaalin tuottamiseen ei kuitenkaan ole kdytetty oikeita lapsia, ei ole myOskddn perustetta ra-
joittaa sen tuotantoa, levitystd ja hallussapitoa vedoten lasten riskiin joutua seksuaalisen hyviksikdyton
uhriksi. Lapsiin kohdistuvien seksuaalirikosten selvittimisintressi puhuisi sen puolesta ettd kuvassa olevat
lapset pitdisi pyrkid aina tunnistamaan. Téstd johtuen on ristiriitaista vedota siihen ettd kuvan todistami-
nen aidoksi olisi kohtuuton vaatimus.

Uskon lisdksi ettd piirretyn materiaalin saatavuus vidhentdd suoraan tosiasiallista lasten seksuaalista hy-
vaksikdyttod. Esimerkiksi Japanissa tuotetaan valtava méaara piirrettyé lasten hyvéksikédyttod esittivdd ma-
teriaalia, mutta toisaalta maassa on maailman alhaisimpiin kuuluvat raiskaustilastot. Tutkimukset Japanin
seksuaalirikollisuudesta osoittavat ettd pornografisen materiaalin saatavuus on pikemminkin vihentényt
raiskauksia ja erityisesti se on vihentinyt nuorten seksuaalirikollisuutta ja perheen sisdisid raiskauksia’.

Kuvitteellinen mutta moraaliton kuvamateriaali voi toimia rikoksia véhentdvdnd purkukanavana ihmisille
joilla on ongelmallisia seksuaalisia taipumuksia. Lasten hyvéksikdyttod kuvaavista piirroksista ja sarjaku-
vista voi olla apua my6s hyvéksikdyton uhreille tapahtuneen kasittelyssd, eikd taménlaisten teosten arvoa
tule vidhételld pelkéstddn niiden “paheksuttavuuden” ja niiden kuvaamien asioiden shokeeraavuuden
vuoksi.

1.3 Paisyn hankkiminen

Tietoista pddsyn hankkimista esitetdén uudeksi tekotavaksi lapsipornon hallussapidolle, joka kdytdnndssa
tarkoittaa lapsipornon katselun kriminalisointia.

Tietyissa tilanteissa timdnlainen kriminalisointi on varsin perusteltua, esimerkiksi kun voidaan katsoa ra-
joituksen vaikuttavan lapsipornon kaupalliseen kysyntddn tai mikili katselu tapahtuu julkisella paikalla
kuten kirjastossa. Avoimeksi jatettynd tekotapa on kuitenkin aivan liian kattava. Tutkimuksissa ei ole 10y-
tynyt yhteyttd pornografian kulutuksen ja seksuaalirikollisuuden vililld, enkd nde syyté rajoittaa minkdin
materiaalin katselua lailla sikili kun katselun itsessddn ei voida osoittaa olevan haitallista.

Sananvapautta kunnioittavassa yhteiskunnassa minkd tahansa aiheen tutkiminen ja oman mielipiteen
muodostaminen on sallittua, oli kyseessd sitten juutalaisten joukkotuho, rdjdhteiden valmistaminen tai
lapsiporno. Mikéli kuvien tahalliseen katseluun tarvittaisiin erillinen oikeutus josta vasta tuomioistuin voi
antaa arvionsa, voisi silld olla katastrofaalinen vaikutus aiheeseen liittyvddn tutkimukseen ja lapsipornon
vastaiseen aktivismiin. Myos viranomaisten hitauden kritisointi vaikeutuisi mikali poliisin toiminnan te-
hokkuutta olisi mahdoton seurata ilman ettd samalla syyllistyy lapsipornon katseluun.

Esitys ei mydskddn anna selvdd mielikuvaa siitd olisiko tuomittavaa ostaa kiyttdoikeus lapsipornosivus-
tolle jos kuvia ei kuitenkaan katso, eli riittdédko tuomioon ettd syytetty olisi halutessaan voinut avata lapsi-

1 Esimerkiksi kiinalaisten tutkijoiden kehittdmé Sketch2Photo <http://cg.cs.tsinghua.edu.cn/montage/main.htm>
2 ”Pornography, Rape and Sex Crimes in Japan”, Milton Diamond & Ayako Uchiyama
<http://www.hawaii.edu/PCSS/biblio/articles/1961t01999/1999-pornography-rape-sex-crimes-japan.html>
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pornokuvat nikyviin. Maksaminen joka tapauksessa kannustaa lasten hyvéksikayttoon taloudellisin tar-
koitusperin, eikd kuvien katsomista valttdmatta voida ndyttdd toteen vaikka maksu voitaisiin.

Avaamisen mahdollisuuden ongelma koskee tilanteita joissa kuviin olisi kiistiméttd padsy, mutta jossa
kuvaa ei ole vélttiméttd ole ollut tarkoitus avata. Ongelma on purevampi tilanteessa jossa syytetty on tar-
koittanut esikatselukuvan perusteella avata tdysikokoisen kuvan nikyville muttei ole tarkoittanut avata
laittomia kuvia, tietoisena kuitenkin siitd ettd laittomiinkin kuviin olisi my06s halutessaan paisy. Esikatse-
lukuva ei vélttimattd ole selked tai katsoja on voinut pikaisella vilkaisulla luulla kuvaa joksikin aivan
muuksi kuin mité se on. Téllaisessa tapauksessa voi olla vaikea osoittaa tekijin tarkoitusta.

Kéytannossd esikatselukuviin liittyva ongelma ilmenee kuvakeskustelufoorumeilla kuten 4chan, joka on
tunnettu paitsi lapsipornon 16ydettivyydestd myds ylldpidon ddrimmadisen nopeasta reagoinnista siihen.
Ympirivuorokautinen paivystys poistaa lapsipornokuvat usein jo minuuteissa siitd kun ne on sivustolle
lahetetty, huolimatta valtavasta madrédstd kuvia mité sivuston lipi kulkee. Laitonta siséltdd varten on tehty
sivustolle ilmiantotoiminto, jonka véarinkdytostd kuitenkin annetaan jadhyd. Ennen ilmiannon tekemista
on siis parempi olla varma ettd ilmiannettava materiaali on oikeasti lapsipornoa eiki jotain ihan muuta.
Epéselvisté esikatselukuvasta ei kuitenkaan aina selvid mité tdysikokoisessa kuvassa on ja ennen ilmian-
tamista onkin yleensi hyvéd idea varmistaa ettd ei ilmianna laillista kuvaa joka vain ndyttdd epdilyttdvalta
esikatselukoossa.

Saman sivuston kiytto itsessddn tuo myos toisen nikokulman pddsyn hankkimiseen. Mikéli selaa 4chanin
/b/-torkyfoorumia tietden ettd jopa pari kertaa paivissd voi 1djdhtdad eteen kymmenittdin lapsipornokuvia,
onko se silloin tietoista pddsyn hankkimista tdhén materiaaliin? Siindhén ne kuvat olisivat sitten saatavilla
kunhan avaisi vain esikatselukuvat suuremmiksi. Laitonta materiaalia tulee vastaan vain satunnaisesti,
mutta hypoteettisesti voitaisiin ajatella ettd jotkut pedofiilit lataavat foorumia pdivdn mittaan yhi uudes-
taan ja uudestaan odottaen 10ytdvinsa sitd lapsipornoa. Erityisen varovainen pedofiili voi tdimin jilkeen
olla lataamatta tiysikokoista kuvaa ja tyytyd pelkkédn esikatselukuvaan.

Sama voisi tosin tapahtua mille tahansa foorumille, esimerkiksi Usenet-keskusteluverkossa on tiedetty ta-
pahtuvan lapsipornon levittdjien kostoiskuja mikéli heidin keskusteluryhmidin on hiirikoity. Vastatoimi-
na lapsipornon levittdjit ovat parin pdivin ajan levittineet materiaaliaan kaikenlaisissa laillisissa ryhmis-
sd. Miké on tdlloin tietoisen padsyn hankkimisen soveltuvuus vaikka siihen, ettd kayttdja kuulee moottori-
pyoriin keskittyvad ryhmad hiirikoitdvén lapsipornolla ja menee katsomaan mika sielld on tilanne? Kyse-
hin olisi tietoisesta toimesta jonka tarkoituksena olisi katsoa onko lapsipornoa saatavilla. Kyseessé ei voi-
si katsoa olevan vahinko, vaikka katsoja olisi vain halunnut tietdd onko véite tosi eikd niinkdén olisi kiin-
nostunut itse kuvien katsomisesta.

Hallussapidon osalta on tuomioistuimissa katsottu ettd lapsipornon hallussapitdminen vahingossa voi olla
tuomittavaa, jos syytetyn olisi pitdnyt tietdd hallussapitiminen mahdolliseksi. Erds tillainen tapaus on
kulkenut lidpi koko oikeudenkiyntikaaren jossa KKO ei myontinyt valituslupaa’. Tuomiossa keskityttiin
sithen tosiasiaan ettd kuvat olivat koneella ja todettiin “eikd merkityksellistd ole néin ollen se, oliko [vas-
taaja] itse mydtavaikuttanut kuvien koneelle tallentumiseen vaiko ei”. Tuomioistuin ei ollut epdillyt vas-
taajan ilmoitusta siité, ettei hdnella ollut tarkoitus kerétd kyseessé olleita kuvia. Oikeuden mukaan miehen
oli tdytynyt mieltdd ja suhtautua hyvéksyvasti sithen mahdollisuuteen, ettd kuvien joukossa olisi todenna-
koisesti mukana myo0s lapsipornoa sisdltavad materiaalia.

Mikéli sama tdytynyt suhtautua hyvéksyvisti mahdollisuuteen”-logiikka pétisi myos padsyn hankkimi-
sessa, enkd nde miksei pétisi koska kyse on tidysin samasta pykéldstd, voisi tuomio tulla yksinkertaisesti
siitd ettd avaa linkkejd foorumilta jossa tietdd voivan olla lapsipornolinkkejéd. Tilanteen tekee erityisen
janniksi se ettd misséd tahansa foorumilla voi realistisestikin olla lapsipornolinkkeja. Jopa Pelastakaa Lap-
set ry joutui timén ilmidn uhriksi jokin aika sitten kun jirjeston verkkolehden kommenttiosiossa roikkui
lapsipornolinkke;ji kuukausien ajan®.

Padsyn hankkimisen kriminalisointi aiheuttaisi vain pelkoa viattomissa netinkdyttdjissd, joiden suurin

3 Helsingin Hovioikeus, Diaarinro R 04/2899 <http://lapsiporno.info/spam.html>
4 "kommenttimahdollisuuden vaérinkdytt6on ei oltu osattu varautua", yhdistyksen tiedotuspééllikké Merja Saarikoski kertoo
MikroPC:lle <http://www.mikropc.net/kaikki uutiset/article392721.ece>
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huolenaihe lapsipornoon tormitessddan olisi todennédkdisesti oma oikeusturva eikéd kuvissa olevien lasten
hyvinvointi. Mikéli pddsyn hankkiminen aiotaan kriminalisoida, tulisi sithen vaadittavat teot maérittda
sellaisiksi ettei kukaan voi luulla vahingossa syyllistyneensa rikokseen. Pelkké viite siitéd ettei pulaan jou-
du ei riité, jos lapsipornosivuilla kdynti voi my6hemmin johtaa tutkintaan. Pdasyn hankkimisen edellytyk-
seksi pitdisi mééritelld siitd maksaminen tai muu sellainen teko josta lapsipornon levittiji suoraan hyotyy,
tai muu erityistd haitallisuutta korostava kriteerit kuten lapsipornon katselu julkisella paikalla, esimerkiksi
kirjastossa.

Pelkka lapsipornosivustolla kdyminen, edes toistuvasti, ei saisi ikind olla peruste tuomiolle. Muistan eli-
visti kun ensimmadisen kerran itse ilmiannoin lapsipornosivuston Pelastakaa Lapset ry:n nettivihjeeseen ja
tarkistin joka péivd kuukauden ajan josko se lapsipornosivu katoaisi jo, enké tietddkseni ole ainoa joka on
ndin reagoinut. Mikadli olisin jéttdnyt sivuston sillensd ilmiannon jélkeen ja unohtanut koko jutun, en olisi
saanut tietdd ettd ilmiantoni Nettivihjeeseen ei johtanutkaan mihinkdén ja ettd lisdtoimia vaadittiin sivus-
ton sulkemiseksi. Sain sitten my6hemmin toimitettua riittdvét tiedot kansainvélisille viranomaisille etté
sivustoon pystyttiin puuttumaan ja vield hieman myohemmin bongasin artikkelin ulkomaisesta lehdesti
jossa kerrottiin juuri minun ilmiantamani rikollisoperaation joutuneen ratsatuksi.

Mikali esityksen mukainen lainsdédantd ’padsyn hankkimisesta” olisi ollut voimassa, en olisi todenndkdi-
sestikddn pistanyt 10ytdméni lapsipornosivuston osoitetta talteen uudelleen tarkastamista varten, enké tie-
dé olisiko sivustoa vield tdhidnk&dn pdivddn mennessd saatu suljettua. Aktiivisuudellani onnistuin kuiten-
kin jdljittdmadn sivuston kadyttamat pankkitilit ja joitain sen ylldpitdjien salaisia yhteystietoja, ja tiedoilla-
ni saattoi olla oleellinen merkitys tekijoiden kiinnisaamisessa. Uuden lain voimaan tullessa on varmaa et-
ten uskalla koskea lapsipornosivustoihin pitkalld tikullakaan, kun kuulemma téllainen “tutkimustyon teke-
minen” on vain yleinen veruke jota pedofiilit kdyttdvat jdddessddn kiinni. Rikollisten toiminnan tutkimi-
nen sen ymmartdmiseksi, vaikkei se johtaisikaan mainittaviin tuloksiin kuten minun tapauksessani, ei
mielesténi saisi ikiné olla rikos.

Lapsipornolinkkien seuraaminen ja lapsipornosivustoille tarkoituksella pyrkiminen on vélttdmiton oikeus
jota tarvitaan jotta kansalaiset voivat seurata ja valvoa ympéristddin tietoverkoissa. Useamman kuin yh-
den linkin takana olevat lapsipornosivut eivdat muuten ikind péétyisi viranomaisten tietoon mikali linkit
suojattaisiin lyhyelld aikalukolla.

1.4 Linkittiiminen ja viittaaminen

Lapsipornon levittimisen uuden tekotavan ’pitdd saatavilla” tarkoituksena lienee muun muassa linkitté-
misen sddtiminen rangaistavaksi. Linkittiminen on kuitenkin itsessdéin monimutkainen asia, silld klikatta-
van ja ei-klikattavan linkin ero on mititon ja tekninen.

Voidaan katsoa, ettd linkkaamisen sijaan rangaistavaksi asetetaan tiedon levittdminen siitd misti lapsipor-
noa 16ytia. Lista hakusanoista olisi ilmeisesti yhti lailla saatavilla pitimistd. Pykdlan tarkoituksena oleva
asian “selventdminen” ei mielestdni oikein toteudu. Linkittimisen oikeudellinen asema on uusien tekota-
pojen lisdédmisestd huolimatta mielestini varsin epédselva. Erityisesti minua himmentii mietinnossa esitet-
ty maininta siitd ettd “’linkkiin ohjaaminen” on muuta levittdmisti eikd saataville asettamista. Mité tarkoit-
taa linkkiin ohjaaminen” kdytdnnossd? En 10yda tillaista ilmaisua mistddn muualta edes hakukoneiden
avulla.

Voidaan esimerkiksi kysyd, onko sallittua tehdd lista KRP:n estdmisté sivuista, jos tarkistaa sata ensim-
miistd linkkid eikd tormééd yhdelldkdin niistd lapsipornoon? Julkaistun listan tarkoitus ei siis olisi olla
linkkilista lapsipornosivuista eikd se sellaisena edes olisi kovin hyvé, vaan lista sivuista jotka on estetty
lapsipornoon vedoten.

Vastustan sité ettd tosiasioiden kertominen voisi olla laitonta. Esimerkiksi jos mainitsen sen tosiasian ettd
“pedo” ja “lolita” ovat toimivia hakusanoja joilla 16ytdd vertaisverkoista lapsipornoa, syyllistynko lapsi-
pornon saatavilla pitdmiseen? Mikidli timé asiakirja padtyy HARE-jarjestelmdan, syyllistyisiko silloin
Valtioneuvosto lapsipornon saatavilla pitimiseen vai syyllistyvitko sithen ihmiset jotka viittaavat tdhdn
kappaleeseen ja linkkaavat tdhdn dokumenttiin?



Mielesténi tulisi olla laillista julkaista faktatietoa siitd miten lapsipornoa levitetddn Internetissa, silld sa-
maa tietoa voidaan kdyttdd viranomaisten toimesta syyllisten kiinniottoon, aktivistien toimesta rikollisten
jéljittimiseen, ja yleisesti Internet-yhteison toimesta ratkaisujen 16ytdmiseen. Tiedon puute pikemminkin
edistdd lapsipornon levidmisti kuin haittaa sité.

Hyviani esimerkkind tiedon levittdimisen vaikutuksesta kdytdnndssi on tuo sama tapaus johon mietinndssa
viitataan linkkaamisesta, se johon eduskunnan apulaisoikeusmies otti kantaa (29.5.2009, dnro 1186/2/09).
Julkaistu linkkilista koostui poliisin estdmistd sivuista eiké sen tarkoituksena ollut lapsipornon levittdmi-
nen. Listan tultua julki aktivistit Hollannissa huomasivat etti pari sataa listan osoitteista sijaitsi Hollannis-
sa ja muutama oli sielld paikallisella lapsipornon estolistalla. Hollannin poliisi oli siis jattanyt tutkimatta
omalla virka-alueellaan olevia sivustoja jotka se oli kuitenkin luokitellut lapsipornoksi. Tutkinta saatiin
kdyntiin vasta kun tdmi epdkohta tuli julki estolistan osoitteiden julkaisun yhteydessd. Vastaavanlainen
tapaus sattui Norjan estolistan vuodettua, kun saksalaiset aktivistit 1dhettivét palveluntarjoajille ilmoituk-
sia ja saivat jokaisessa tapauksessa kdytdnnon tuloksia 48 tunnin sisdén. Ilmiannetut oikeat lapsipornosi-
vustot saatiin nopeasti suljettua suhteellisen pienelld tyomaarilla, samalla kun viranomaiset ympéri maail-
maa olivat vain pisténeet niitd erindisille estolistoille.

Néhddkseni lapsipornon levitys on toimintaa joka ei kestd pdivénvaloa ja riittdvin huomion kohdistami-
nen siihen johtaa védistimatta levityksen loppumiseen tai ainakin siirtymiseen muualle. Mikali asiallista ja
ennen kaikkea tarkkaa faktatietoa lapsipornosivuista ja lapsipornon muista levitystavoista ei saa levittda
laillisesti, siitd hyotyvit vain rikolliset koska lain asettamat rajoitukset tiltd osin haittaavat vain lapsipor-
non vastustajien organisointia ja kommunikointia.

Tekotapana saatavilla pitdiminen johtaisi kdytdnn0ssd vain siihen ettd tuomioita voidaan antaa ilman etti
tarvitsee ndyttdd levitystd tapahtuneen. En oikein pidd timénlaisesta asetelmasta ettd ’syylliset” on saata-
va tuomituksi vaikka sitten ilman todisteita. Varsinkin vertaisverkoissa on aivan liian helppoa véidrentda
osoitetietoja niin ettd néyttdisi siltd kuin jokin tietty IP-osoite pitdisi saatavilla mitd tahansa materiaalia.
Viranomaisten pitdisi aina ndyttdd toteen ettd kyseessd olevaa materiaalia pyydettdessd sitd myos levite-
tddn, el niin ettd sitd vain ndyttdd olevan saatavilla.

Mietin myos pitkddn mietinndssid mainittua késitettd ’linkkiin ohjaaminen” jota kuvaillaan rangaistavaksi
muuna levityksend. Ilmeisesti tdlld tarkoitetaan sitd ettd linkitetdén sivulle joka linkittdd eteenpdin? Pala-
takseni tapaukseen johon eduskunnan oikeusasiamieskin viittaa, useat uutissivustot linkkasivat suoraan
kyseessd olevalle sivustolle, joskus jopa sivuston alasivulle josta julkaistu linkkilista 16ytyi. Olisiko ta-
minlainen linkittdminen lakiesityksen toteutuessa tulkittavissa lapsipornon levitykseksi tuolla “linkkiin
ohjaaminen” perusteella? Jos kylld, pitdéko uutissivustojen menné siivoamaan kyseessé olevaan sivustoon
osoittavat linkit pois myds vanhoista uutisistaan?

Saatavilla pitdmisen kriminalisoiminen voi helposti johtaa siithen ettd niin sanotusti “ammutaan sanansaat-
taja”. Tekotavan tunnusmerkistod tulee harkita pitkddn ja huolellisesti ettd sen seurauksena poliisitoimet
kohdistuvat mahdollisimman lidhelle ongelman juuria eivitkd vain lakaise levitystd maton alle ja pois sil-
mista.

1.5 Levityksen ja hallussapidon yhteniistiminen

Mietinndssi on esitetty ettd olisi johdonmukaista yhtendistdd lapsipornon mééritelma valmistus- ja hallus-
sapitopuolilla vastaamaan toisiaan. Tdmi tehtiisiin laajentamalla hallussapidon miéritelméd kattamaan
kaikki sukupuolisiveellisyyttd loukkaava materiaali, jonka mééritelma itsessdéin jétettdisiin sillensd, viita-
ten vain alkuperéisiin perusteluihin (HE 6/1997 vp) kun sddnnokset ensimmaéisen kerran kirjoitettiin.

Hallussapito jitettiin alunperin tarkoituksella levitystd suppeammaksi, koska epésiveellinen vaikutelma
ndhtiin perustuvan osaltaan katsojan omaan ajatteluun ja kuvan tulkintaan eikd yksin kuvaan. Katsottiin
ettd siveettomien kuvien loukkaavuus perustuu talloin pikemminkin kuvien kiytt6on kuin itse kuviin, jos-
ta syystd hallussapito rajattiin koskemaan vain sellaista materiaalia jonka tuottamiseksi lasta oli hyvéksi-
kaytetty. Kuten alkuperdisissd perusteluissa on todettu, on tirkedd muistaa sddnndksen tavoite; lapsen
suojeleminen seksuaaliselta hyvéksikdytoltd. Sddnnoksen laajentaminen koskemaan myos sellaista mate-
riaalia jossa lasta ei ole hyvéksikéytetty on mielestdni tarpeetonta ja vaarallista.
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Siveellisyys on arvosidonnainen késite jonka tulkinnan on perustelujen mukaan tarkoituskin muuttua ajan
saatossa kun yhteiskunnan yhteiset moraaliarvot muuttuvat, eikéd se mielestdni juuri tésti syystd sovi hal-
lussapidon kriteeriksi. Sddnndsten alkuperiisissad perusteluissa on esitetty varsin himmentivid ndkemyk-
sid oikeusepdvarmuudesta, jonka mukaan alueelliset asenne-erot oikeuttaisivat tuomioistuinten valilld
vaihtelevan oikeuskdytinnon. Tdménlainen ndkemys ei voi pited Internetin aikakautena, kun tiedostot
siirtyvét tietoverkoissa valtakunnan nurkasta nurkkaan alle sekunnissa. Kéytdnt6 johtaisi siihen ettd sa-
man kuvan levittdjd ja vastaanottaja asettuisivat eriarvoiseen asemaan pelkéstédn alueellisten asenne-ero-
jen takia.

Yhtendistaimisen taustalla on ilmeisesti ajatus siitd ettd kuva jota on laitonta levittdd pitdisi olla myds lai-
tonta hallussapitdd sekd toisinpéin. Tédssd yhteydessd tulee huomioida siveettdomyyden arvosidonnaisuus,
eli kuvan siveettomyys perustuu osaltaan kuvaa katsovan henkilon kokemukseen. Esimerkiksi IRC-Galle-
riasta tai Facebookista nuorten tyttdjen poseerauskuvia kerddava henkild voi ndhda provosoivissa asennois-
sa keikkuvat tytot varsin siveettominé ja seksié kerjadvind vaikka tytot itse kokisivat kuvat leikkimielisiné
ja vain kiusoittelevina. Samat kuvat kopioituna lapsipornosivustolle selvésti siveettomien kuvien jouk-
koon muuttaisi jalleen kuvan katsojan kokemusta kuvista.

Lain tekstien yhtendistiminen esitetyllé tavalla ei siis ndhdikseni johtaisi oikeuskdytdnnén yhtendistymi-
seen. Mikdli sekd hallussapitoon ettd levitykseen halutaan yhtendinen maéritelma, sitd ei mielesténi voida
jattdd vuodelta 1997 perdisin olevan alkuperdisen miéritelmén vastuulle. Tarkoitusta varten tarvittaisiin
uusi madritelma joka riittdvén tarkasti rajaisi minkdlainen materiaali on tarkoitus saattaa lain piiriin ja eri-
tyisesti millainen materiaali pysyy laillisena. Rajaus tulisi tehdd mahdollisimman havainnollistavien esi-
merkkien avulla. Laillisuuden rajanvedon tdsmentdminen olisi mielestdni perusteltua muutenkin, sill4 il-
meisesti esitetyilld lakimuutoksilla on joka tapauksessa tarkoitus vaikuttaa vallitsevaan oikeuskdytdntoon.

Objektiivinen arviointi sukupuolisiveellisyyden loukkaavuudesta on nidhddkseni mahdotonta saavuttaa,
jos el muuten niin jo siitd syystd ettd mallit ovat lapsia. Objektiivisuushan tarkoittaisi ettd tulkinta kuvien
siveettomyydesta ei riippuisi esimerkiksi katsojan seksuaalisista mieltymyksista.

Voiko mitdén lapsen poseerausasentoa kuitenkaan sanoa objektiivisesti katsoen seksuaaliseksi? Tamainlai-
nen véite lakitekstissd legitimisoisi lapsipornon késitteen ja antaisi signaalin ettd on universaalisti nor-
maalia ja suorastaan hyviksyttdvad nahda jotkin lasten asennot seksuaalisina. Kyseessi ei siis olisikaan
parafilia ja ilmentymé véairistyneen arvomaailman itsekkdastd tulkinnasta, vaan tuomio voisi tulla vain
kuvista jotka olisivat poliisien, syyttdjien ja tuomarinkin mielestd seksuaalisia.

Toisaalta objektiivisuuteen tdhtddvan moraalisen realismin soveltaminen lapsipornoon johtaisi siithen ettid
erilaiset tavallisia ihmisié kithottamattomat fetissit jdisivat lailliseksi. Esimerkiksi lasten jaloista kiihottu-
va pedofiili joka pyytiisi lapsia ndyttdmdédn varpaansa, kertoisi haluavansa nuolla niitéd ja ottaisi talteen
kuvia paljaista varpaista jdisi ehkd ilman tuomiota, koska lasten varpaissa ei objektiivisesti katsoen ole
mitddn seksuaalista. Vastaavasti nuoria poikia hyviksikdyttavit pedofiilit voisivat pdédstd helpommalla
koska takapuoltaan heiluttava poika ei olisi objektiivisesti arvioiden yhtd seksuaalinen ndky kuin tytto
vastaavassa asennossa.

Seksuaalisuus on aina subjektiivista ja objektiivinen tulkinta toiminnan tai poseerauksen seksuaalisuudes-
ta on ainakin minun mielestdni tdysin kdsittiméton vaatimus. Rangaistavuuden piiriin tulisi saattaa vain
sellainen selkedsti madriteltdvissd oleva materiaali joka tekotapaan ndhden on lapsen oikeuksia loukkaa-
vaa. Tdma puhuu sen puolesta ettd sdinndsten tulisi olla hallussapidon osalta 16ysempié kuin levityksen,
koska levitykselld loukataan lapsen yksityisyyttd laajemmin. Se ettd joku pedofiili kerdilee kuvia lasten
varpaista ei vélttdméttd vahingoita kuvissa olevia lapsia milldén tapaa, sen sijaan samojen kuvien levitta-
minen lapsipornosivustolle on huomattavasti kyseenalaisempaa ja lasta loukkaavaa.

2 Esityksen odottamattomat vaikutukset

2.1 KRP:n estolistan laajeneminen

Vuoden 2008 alussa aloitettiin suomessa Internet-suodatus keskusrikospoliisin tuottaman listan perusteel-
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la, josta tosin merkittdvé osa operaattoreista on sittemmin luopunut. Listan oli tarkoitus olla lista ulkomai-
sista lapsipornosivustoista, mutta kdytdnnossa KRP siséllytti listalleen valtavat méérit laillista pornoa jon-
ka se tulkitsi itse olevan jollain tapaa kyseenalaista. Esimerkiksi Google-hakukoneen tulokset hakusanoil-
le ”gay porn” olivat vahvasti suodatettuja, neljd ensimmadistd tulosta antoi tuolloin poliisin estosivun
eteen.

Keskusrikospoliisi on aina tulkinnut estotoimia koskevaa lakia varsin liberaalisti, jopa sanoen ettd estotoi-
minta ja rikosoikeus ovat kaksi eri asiaa. Mikali todisteet eivit riitd tuomioon tuomioistuimessa, ei se tar-
koita etteikd KRP voisi yhi sisillyttii sitid estotoimien listalleen’. Vastaavasti KRP on tulkinnut kuvissa
esiintyvien mallien ikd4 vapaammin, malleja on perustellusti” pidetty alle 18-vuotiaina vain silld perus-
teella ettei ole viitsitty kysya todisteita henkilotiedoista. Huomattava osa estolistalla olevista sivuista ni-
mittdin sisdllytti sivujen alalaidassa tiedotteen jossa kerrottiin osoite mistd kaikkien sivustolla olevien
mallien henkil6tiedot ja todisteet idstd olisivat saatavilla. Tuomioistuimessa kysymatté jattdminen ei olisi
ikind mennyt lipi, mutta taimaé ei ole ollut KRP:Ile esteend.

KRP on alusta asti tuntunut menevin “simuloidun” lapsipornon médritelmdn mukaisesti siten, ettd 22-
vuotias malli on heiddn mielestidin alaikdinen mikali tdlld on poninhdntd ja studiossa on kouluasetelma.
Tyttd on siis ikdédn kuin esiintynyt koulutyttond mutta ollut selvésti tdysi-ikdinen. Koska estotoimia ei iki-
nd ole tarkoitettu testattavaksi tuomioistuimessa, on KRP voinut sisdllyttda listalle aivan mitd tahansa
oman lakitulkintansa mukaan.

Mikéli lapsipornon médritelmédt muuttuvat, on odotettavaa ettd se antaa KRP:lle mahdollisuuden tehda
linjauksensa uudestaan siitd mikd on estettdvdd materiaalia ja miké ei. Nykyisellddn KRP saa pohjoismai-
silta virkaveljiltdédn listoja joista ainakin puolet on piirrettyd ja muuta materiaalia jolla ei ole todellisuus-
pohjaa. Onkin varsin mahdollista ettd todenmukaisuuden vaatimuksen poistaminen lain mééritelmésta
johtaa joko vélittomasti tai ennen pitkdé estotoimien laajenemiseen.

Keskusrikospoliisi tullee todennékoisesti tekeméén lainmuutoksista ensimmdiset tulkintansa ja saattaa ne
kdytdntoon jo kauan ennen kuin yksikddn tapaus etenee edes syyteharkintaan asti. Tdlld voi olla vaikutus-
ta oikeuskdytdntoon kun tuomioistuimet lopulta padsevit itse punnitsemaan asiaa. Mikéli tuomioistuimen
kisitellessd piirretyn lapsipornon tapausta voidaan osoittaa ettd syytetty on kiertédnyt lapsipornon estosuo-
dattimen paastikseen materiaaliin késiksi, voi tuomioistuin pelkistdan tdmin perusteella kddntyéd syytet-
tyd vastaan ja kokea tdmén toimineen pahassa tarkoituksessa.

Ei ole millddn tapaa hyvaksyttavia ettd oikeusvaltiossa poliisille annetaan tdménkaltainen suora mahdolli-
suus tuomiovallan harjoittamiseen. Kyseessd on mielestdni vakavasti otettava uhka ja lapsipornon maari-
telmdd muuttaessa ei tule unohtaa tdtd uhkakuvaa jossa yksittdinen ja nimetdn poliisin virkamies voi oma-
toimisesti laajentaa lakitulkintaa. Lainsddaddnnon muutoksen yhteydessd KRP:td on kiellettidva lain sovel-
tamisesta estolistan ylldpidossa sellaisissa tapauksissa joista ei ole oikeuskidytinndssd ennakkotapauksia.

Koska KRP:n estotoiminnalla on lainsddddnndn muutokseen liittyen joka tapauksessa sananvapautta ja
myds tuomioistuimen riippumattomuutta vaarantava vaikutus, vaadin ettd perustuslakivaliokunnalta pyy-
detddn lausunto koskien todenmukaisuuden vaatimuksen poistamista sekd lapsipornon rajauksen epimai-
raisyytta.

2.2 Roskaposti, tietoinen piadsy haluamattaan

Suomen oikeusjirjestelmédn koko oikeuskaaren ldpi on kulkenut tapaus, jossa mies joutui tuomituksi lap-
sipornon hallussapidosta roskapostin perusteella’. Mies ei ollut tarkoittanut ladata laittomia kuvia, mutta
tuomioistuin katsoi ettei tilla ollut merkitystd. Mies oli ladannut kokonaisen lailliseen aikuisviihteeseen
viittaavan Usenet-ryhmin kaikki tiedostot kerralla ja joukossa oli ollut myds lapsipornokuvia. Syytetty oli
poistanut vilittomaisti kaikki ndkeménsa lapsipornokuvat, joka kuitenkin osoittautui raskauttavaksi asian-
haaraksi — tuomioistuin katsoi ettd miehen olisi pitdnyt ymmartid ettd laittomia kuvia jai vield jéljelle.

5 ”Rikosylikomisario Lars Henriksson Keskusrikospoliisista sanoo, ettei ole vield ehtinyt tutustua padtokseen. Han ei aina-
kaan heti lupaa, ettd Nikin sivut poistetaan salaiselta listalta”
<http://www.tietokone.fi/uutiset/2009/turre_legal matti nikki vapautettava sensuurista>

6 Helsingin Hovioikeus, Diaarinro R 04/2899 <http://www.lapsiporno.info/spam.html>
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Tapauksen jilkeen ldhdin itse selvittimadn milld todenndkoisyydelld lapsipornoon térmééd Usenetissd ja
latasin itsekin kokonaisen ryhmin kaikki tiedostot, yhteensd 29 932 kuvaa, jotka kivin ldpi ja totesin noin
0.2% niistd ehki laittomiksi. Mielenkiintoista on ettd palveluntarjoajalla on vastuuvapaus kuvien levityk-
seen siitd huolimatta etti palveluntarjoaja on tietoinen roskapostiksi luokiteltavasta lapsipornosta laillisis-
sa kuvaryhmissé, mutta kuvat ladannut mies joutui tuomituksi kuvista joita hin ei ollut edes néhnyt.

Roskaposti on jo pitkddn ollut kaupallisen lapsipornon pééasiallinen markkinointikeino, koska laillisia ka-
navia mainonnalle ei ole olemassa. Roskaviestejé 1dhetetdén automatisoidusti huomattavan laajalti erindi-
sille foorumeille, vieraskirjoihin, ja kidytdnnosséd jokaiseen web-lomakkeeseen mihin voi tekstid syottaa.
Néin ollen mitd tahansa palvelua kéyttdessd voi joutua tilanteeseen jossa tahtomattaan joutuu sietimain
ajoittaista lapsipornoroskaa. Ongelman pinttyneisyyttd kuvaa parhaiten ehkéd se miten Pelastakaa Lapset
ry:n verkkosivutkin olivat usean kuukauden ajan lapsipornoon liittyvin roskapostiviestien kohteena’.

Internetistd 10ytyy joitain sivustoja joille lapsiporno-ongelma on ikddn kuin pysyvisti pesiytynyt sitkeisté
vastatoimista huolimatta. Yksi tillainen foorumi on 4chan ja erityisesti /b/-osio, jossa ympéarivuorokauti-
sesta péivystyksesti ja lapsipornon levittdjien IP-osoitteiden estdmisestd huolimatta laittomaan materiaa-
liin térmda aina vdhdn vilid. Kyseinen foorumi on tunnettu paitsi Internetin kaatopaikkana jossa voi tor-
métd mihin tahansa torkyyn my6s monien Internet-ilmididen syntykotina, esimerkiksi hassusti tekstitetty-
jen kissakuvien ilmi6 on alunperin 1dht6isin 4chanista.

Lapsipornon ldsndolo palvelussa tekee palvelun kdytostéd paitsi rasittavaa myds lakiteknisesti kyseenalais-
ta. Onko téllaisen sivuston sddnndllinen seuraaminen padsyn hankkimista lapsipornoon vaikka ei olisi tar-
koitus katsella nimenomaan lapsipornokuvia? Syyttdjd voisi argumentoida asiaa esimerkiksi siltd kantilta
ettd syytetty on tiennyt varmasti tormaavinsd sivustolla ennen pitkdd lapsipornoon, tai sithen toistuvasti
torméttyddn on jatkanut silti palvelun kiyttod. Mikédli tdménlainen vastentahtoinen padsyn hankkiminen
olisi tuomittavaa, johtaisi se helposti sithen ettd minka tahansa keskustelufoorumin voisi tappaa levitta-
maéll4 sielld lapsipornokuvia.

Mitd ilmeisimmin huomattava osa 4chanin lapsiporno-ongelmasta johtuu nimenomaan héirikdisti joilla ei
ole erityistd seksuaalista kiinnostusta materiaaliin, vaan ovat huomanneet sen aiheuttavan vahvempia
reaktioita kuin kissantappokuvat, onnettomuuskuvat tai itsemurhakuvat. Foorumille kun sédénnoéllisesti il-
maantuu myos kaikkea edelld mainittua ja enemmaénkin, kuvia kidutetuista eldimistd, sota-alueilta levin-
neitd kuvia tapetuista ihmisisté, terroristien teloitusvideoita joissa leikataan pditd irti, auto-onnettomuuk-
sista kuvia joissa nikyy silppuuntuneita ruumiita, video kanadalaisesta eldinpornoharrastajasta joka kuo-
lee hevosen penetroimana, kuvia miehesté joka hakkaa nauloja sukuelimiensé lépi, jne. Internetissé levii-
vd materiaali saa monet perinteisesti groteskina pidetyt asiat vaikuttamaan varsin leudolta kun ihmiset
suorastaan kilpailevat shokeeraavuudesta, ja lapsipornokuvien levitys on muodostunut luonnolliseksi jat-
keeksi tille ilmiodlle.

Vaikka lapsipornoon tahattomasti tormddminen ei olisikaan tuomittavaa, on silti varsin todennédkoisesta
ettd padsyn hankkimisen kriminalisointi aiheuttaa pelkoa ja epdvarmuutta ihmisissd jotka vahingossa tor-
madvit lapsipornokuviin. Téstd saatiin hieman viitettd kun KRP:n lapsipornon estotoimet kohdistuivat
osin myos tdysin laillisiin pornosivuihin ja seurasin ihmisten reaktioita. Monet tuntuivat pelkddvén ettd
ovat pulassa, poliisi tulee ja on vahingossa syyllistytty johonkin laittomaan. Téll6in helpotusta toi tieto
siitd ettd lapsipornon katsominen ei voi johtaa ongelmiin vaan kuvia pitiisi tallettaa tai levittda ettd poliisi
kiinnostuisi asiasta. Mikéli padsyn hankkiminen kuitenkin kriminalisoidaan, voi tahtomattaan joutua ti-
lanteeseen jossa on saanut padsyn lapsipornoon ja téiten altistuu riskille joutua poliisitutkintaan.

Vaikka syytetti ei ikind tulisi, pelkéstéddn poliisin vierailu ja kuukauden parin mittainen koneiden takava-
rikko riittdd hajottamaan perheitd. Kun joutuu olemaan kuukauden ilman nykymaailmassa alati tarkeitd
tietokoneita, takavarikon jattima epdilys siitd ettd joku perheenjésen on salaa pedofiili ei katoa helposti.
Syyttdmien ei tulisi ikind joutua tdhén tilanteeseen, ei riitd ettd tuomiota ei tule vaan pakkotoimia ei tule
ikind kohdistaa hatarin perustein eikd syyttomélle saa syntyé aiheetonta pelkoa ja epdvarmuutta.

Lapsipornon tahallisen katsomisen kriminalisointi on juuri sellainen asia joka varmasti aitheuttaa ongel-

7 Pelastakaa Lapset ry:n verkkolehden kommenteissa oli lapsipornoviesteja <http://www.lapsiporno.info/pelan-osallisuus-
lapsipornon-levityksessa.html>
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mia. Mielesténi ei ole milld4n tapaa hyviksyttavaa ettd lapsipornoon torméannyt kansalainen traumatisoi-
tuu ensisijaisesti sen takia ettd pelkdd jonkun saavan tietdd mitd hdn on ndhnyt.

2.3 Rikosten ilmiantokynnyksen nouseminen

Lapsipornoon térmitessdén kansalainen joutuu vaikean tilanteen eteen. Antaako asian olla, ottaako yh-
teyttd poliisin, ehkipa vihje Pelastakaa Lapset ry:n nettivihjeeseen? Jos pddsyn hankkiminen kriminalisoi-
daan, vaihtoehdot hupenevat. Mikili lakiesitykset toteutetaan sellaisenaan, en suosittelisi endd kenelle-
kdin ilmoituksen antamista poliisille. Turvallisempaa on tuhota kaikki todisteet ettd mitidén on tullut néh-
tyd ja pitdd matalaa profiilia.

Erityisesti jos on useampi lapsipornosivu ilmiannettavanaan, pitdisi miettid tarkkaan mité poliisille kirjoit-
taa. Entés jos poliisit aloittavat ilmiantajasta itsestddn tutkinnan? Lapsipornoon kun ei kovin helposti tor-
mii joten jos osaa nimetd monta sivustoa, on syytd epdilld tarkoituksellisesta lapsipornosivujen etsimises-
td. Sama koskee tilanteita joissa ilmianto koskee yksityistd tai salasanalla suojattua sivustoa, misté ih-
meestd tavallinen ihminen saisi tillaisia tietoja kdsiinsd ilman ettd jotain lakia olisi rikottu? Ja mikéli po-
liisi ei aloita tutkintaa epdilyttdvistd ilmiantajasta, eikd kyseessd ole virkavelvollisuuden laiminlyonti?
Poliisinhan pitiisi tutkia aina kun on syy epailla.

Huomattava osa lapsipornosivustoista ja lapsipornon levityksestd ilmiannetaan aktivistien toimesta, jotka
syystd tai toisesta ovat etsineet laittomia sivustoja saattaakseen ne alas. Etsivdthidn pankitkin aktiivisesti
huijaussivustoja, tietoturvayhtiot etsivédt hyokkéyssivustoja, jne. Viranomaistoimet lapsipornon torjunnas-
sa ovat ddrimmadisen hitaita® ja pelkdinkin ettd pasisyn hankkimisen kriminalisoiva lainsiéidintd hidastaa
sivujen sulkemista entisestdan.

Vaihtoehtona on olevinaan Pelastakaa Lapset ry:n Nettivihjeen kaltaiset verkostot, jotka eivét kuitenkaan
lahetd vihjeitd maihin jotka eivét ole verkoston jasenid. Nettivihje kuuluu INHOPE-verkostoon jonka vi-
rallinen kanta on, etti olisi epdkohteliasta ldhettdd ilmoituksia lapsipornosta vieraan maan operaattoreille.
Britannian Internet Watch Foundation menee vield pidemmaille, heidin mukaansa heilld ei ole edes oi-
keutta ilmoittaa muiden maiden operaattoreille mikéali ndiden palvelimilta 16ytyy lapsipornoa. Briteissd
operaattoreille ldhetettdvdd ilmoitusta jopa viivéstytetddn tarkoituksella usean pdivin ajan jotta poliisi eh-
tii ndhda lapsipornosivuston olleen olemassa, tima siksi ettd operaattorit reagoivat liian nopeasti ilmoituk-
siin lapsipornosisallosta.

Yhdysvalloissa ilmeisesti mennéén tastékin eteenpdin, lapsipornosivustoja on tietddkseni kaapattu FBI:lle
ja sen jilkeen pyoritetty jopa usean kuukauden ajan jotta kerdttdisiin niiltd kévijitietoja tuomioiden jaka-
mista varten. Lasten kérsimys ja kuvien levidminen on ollut toissijaista kun tuloksia on mitattu pelkkien
tuomioiden miérdn perusteella. Mikéli sivujen katselu kriminalisoidaan suomessakin, tulee vain toivoa
ettd samanlainen kiytdntd sivujen alasajon tahallisesta pitkittdmisestd ei rantaudu meillekin poliisin toi-
voessa saavansa kiinni mahdollisimman paljon kuvien katselijoita.

2.4 Tor - Anonyymiverkot ja avunanto rikokseen

Tor on avoimeen ldhdekoodiin perustuva Internet-liikkenteen salattuun reitittdimiseen tdhtddva projekti.
Verkoston toiminta perustuu vapaaehtoisten ylldpitdmiin palvelimiin, jotka vilittdvét salattuja moniker-
roksisia viestejd keskenddn. Viimeistd linkkid lukuun ottamatta, yksittdinen Tor-palvelin ei tiedd vilitta-
méansd viestin sisdltod tai lopullista pddmadrdd, vaan jokainen palvelin purkaa viestistd aina itselleen tar-
koitetun osion joka paljastaa seuraavalle palvelimelle tarkoitetun salatun viestin ja osoitteen johon se tu-
lee ldhettdd. Verkosto tarjoaa kenelle tahansa Internet-kdyttdjdlle mahdollisuuden reitittdd Internet-liitken-
teensd Tor-verkon lépi salatakseen viestinnédn alkuperan.

Koska Tor mahdollistaa nettisivujen kiyttimisen anonyymisti, sitd kdytetddn myos lapsipornon lataami-
seen ja levittdmiseen, ja ehdottomasti katselemiseen eli pddsyn hankkimiseen. Tor-verkko itsessddn on
kuitenkin neutraali taho jota kdytetddn moniin laillisiin tarkoituksiin. Kansalaisaktivistit ja journalistit

8 Cambridgen yliopiston tutkijat ovat havainneet ettd lapsipornosivujen poisto on jarkyttdvéan hidasta
<http://www.lightbluetouchpaper.org/2008/06/11/slow-removal-of-child-sexual-abuse-image-websites/>
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ympari maailmaa vaikeissa olosuhteissa tarvitsevat vahvan anonyymiyden suojan, ja my0s lansimaissa on
tavallista ettd viranomaisille ilmoitetaan erityisen aroista aiheista kdyttden anonyymiverkkoja. Tulevai-
suudessa anonyymiverkoilla voi olla tarked rooli jopa lastensuojelun alalla, koska pelkdstdéan lapsen verk-
ko-osoitteen vuotaminen voi kertoa litkaa lapsen olinpaikasta tai henkildllisyydesta. Laillisia kdyttotarkoi-
tuksia on pitka liuta’.

Lapsiporno on teknisiin ratkaisuihin perustuvien anonyymipalveluiden kannalta ratkaisematon ongelma.
Joko jarjestelmi kykenee suojelemaan myos rikollisten yksityisyytta tai sitten se ei valttdimétta pysty suo-
jelemaan edes niité joita sen on tarkoitus suojella.

Toinen ongelma Tor-verkon kanssa sen tarjoama mahdollisuus kaksisuuntaiseen anonyymiyteen jonka
avulla voidaan pystyttdd piilopalveluja. Verkkopalvelun tarjoaja voi Tor-verkon avulla toimia ilman etté
kumpaakaan kommunikaation osapuolta voidaan jdljittdd toisen toimesta, mikd on mahdollistanut avoi-
mien lapsipornosivustojen toiminnan. Tor-verkon avulla on toiminut kymmenia ei-kaupallisia lapsiporno-
sivustoja, joista monet ovat tdné pdivandkin toiminnassa ja helposti saavutettavissa.

Lainsdadédnndn muutoksilla voi olla odottamattomia vaikutuksia téllaisen jarjestelmdn asemaan lain edes-
sd. Esityksessd mainitut muutokset levityksen ja hallussapidon tekotapoihin saattaisivat tuoda tdhén asti
lain suojaa nauttineen Tor-verkon lakiteknisesti harmaalle alueelle. Uusien tekotapojen perusteluissakaan
el ole otettu huomioon avunantoa saatavilla pitdimiseen tai avunantoa padsyn hankkimiseen.

Lainsdatdjin tulisi ottaa kantaa sithen millainen vastuu on anonyymipalvelun tarjoajalla, kun sen palvelu-
ja kdytetddn lainvastaiseen toimintaan. Laki tietoyhteiskunnan palvelujen tarjoamisesta on tarjonnut ano-
nyymeille vilityspalvelimille varsin laajan vastuuvapauden, mutta ainakin itselleni jd4 epaselvéiksi mika
on tdmin lain suhde nyt esitettyihin muutoksiin. Epdselvyyksid on tasan kaksi, liittyen Tor-verkon viimei-
send linkkini toimiviin exit nodeihin ja toisaalta kaksisuuntaisen anonyymiyden tarjoamiseen.

Exit nodeiksi kutsutaan Tor-palvelimia jotka muodostavat kéyttdjien pyytdmia yhteyksid avoimen Interne-
tin yli ja vilittdvat saadut tiedot takaisin Tor-verkon kautta. Exit node on se palvelin jonka IP-osoite né-
kyy lapsipornon lataajana, ja johon oikeustoimet tyypillisesti kohdistuvat ja tekijan jéljitys kaatuu. Suo-
messakin on tunnetaan tapaus jossa poliisit ovat iskeneet Tor-palvelimen ylldpitidjin luo ymmaéartamaitta
lainkaan vilityspalvelun toiminnan luonnetta'’.

Exit nodeihin liittyvé uusi kysymys koskee muun muassa avunantoa lapsipornon hankkimiseen, avunan-
toa padsyn hankkimiseen sekd avunantoa saatavilla pitimiseen. Koska muutos kriminalisoi uusia tapoja
etsid tietoa ja saattaa sitd saataville, toivoisin vahvistusta sille ettd palveluntarjoajan vastuuvapaus koskee
my0s niiti uusia tekotapoja.

Kysymys on merkittdva siksi, ettd anonyymiys mahdollistaa rikollisen toiminnan jota muussa tapauksessa
el valttdmattd olisi tapahtunut tekijan kiinnijddmisen uhan takia. Pelkdénkin ettd uudet tekomuodot jotka
koskettavat suoraan aiemman vastuuvapauden aluetta voisivat kannustaa tuomioistuimia tulkitsemaan
vastuuvapautta heikommin, jos ei muuten niin tulkitsemalla vastuuvapauden rauenneeksi esimerkiksi silld
perusteella ettd anonyymipalvelu muuttaa vilitettdvid tietoja purkaessaan salauksia ja salatessaan tietoa
uudestaan. Toivoisin ettd tdhin otettaisiin kantaa jo lainsdddéntovaiheessa ettei anonyymipalvelimien yl-
lapitdjid tarvitsisi raahata tuomioistuimen eteen asian selvittimiseksi.

Toinen kysymys koskee Tor-verkon piilopalveluita ja kaksisuuntaista anonyymiyttd. Teknisesti jdrjestel-
mi on toteutettu siten ettd seki asiakas etté piilopalvelun tarjoaja muodostavat Tor-verkon vilitykselld yh-
teyden yhdyskéytiavépisteeseen, jonka valinta koordinoidaan hajautetun piilopalveluluettelon avulla. Tar-
kalleen ottaen kysymyksessé on se, voidaanko tdllaisen hajautetun luettelon ylldpitoon osallistuminen kat-
soa avunannoksi saatavilla pitimiseen tai jopa suoremmaksi osallisuudeksi siihen.

Saatavilla pitdminen tarkoittaa esityksen mukaan muun muassa tilannetta, jossa luodaan linkkeja lapsipor-
nografiasivuille tarkoituksena edistdd padsya lapsipornoon. Rikoslaki kuitenkin katsoo ettd tunnusmerkis-

9 Ketka kayttavat Tor:ia? Tavalliset ihmiset, armeijat, journalistit ja ndiden yleiso, viranomaiset, aktivistit, vadrinkdytosten ja
muun korruption ilmiantajat, julkkikset ja muut korkean profiilin henkildt, teollisuus, blogikirjoittajat, [T-ammattilaiset,
jne. Lista perusteluineen 16ytyy Tor-projektin verkkosivustolla <http://www.torproject.org/torusers.html.en>

10 finet.toiminta.effi / Tor-palvelin, poliisit perdssa
<http://groups.google.com/group/finet.toiminta.effi/browse_thread/thread/306b66f0d4ct51d3>
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ton mukaiset rikokset ovat tahallaan aiheutettuja, jos tekijd on pitdnyt sitd tarkoittamaansa seuraukseen
varmasti liittyvédnd. Tor-palvelimen ylldpitdjélld voi olla siis kunnialliset tavoitteet, mutta kaikkien palve-
limien ylldpitdjien pitdisi olla tietoinen siitd ettd verkkoa kdytetdin myds rikolliseen toimintaan. Resurs-
sien tarjoaminen anonyymiverkolle johtaa aina melko varmasti siihen ettd ennen pitkéé tarjottuja resurs-
seja kdytetddn myos rikollisten toimesta.

Laki tietoyhteiskunnan palvelujen tarjoamisesta tarjoaa melko laajan vastuuvapauden vilittdjana toimival-
le palveluntarjoajalle, mutta osallisuus hajautetun tietokannan toimintaan ei nihdikseni sovellu tdysin mi-
hinkéén lain pykaldan. Mikéli hajautettu luettelo katsotaan kuuluvan tallennuspalvelun piiriin, luettelossa
olevat linkit lapsipornoon rauettaisivat vastuuvapauden valittomaisti. Luetteloa voi olla myds vaikea lukea
valimuistiksi, koska se on pddasiallinen tiedonvélityksen keino eika sitd ole tarkoitettu tilapdiseksi tai ly-
hytaikaiseksi.

Piilopalveluja kdytetddan myds monenlaiseen asialliseen toimintaan, esimerkiksi salaisten poliittisten
dokumenttien vuotamiseen tarkoitettu Wikileaks kayttdd hyvéksi Tor-verkkoa ja kaksisuuntaisen anonyy-
miyden tarjoamia mahdollisuuksia. Piilopalveluista 16ytyy myds ainakin yksi suomalainen keskustelufoo-
rumi'' jossa on kisitelty aiheita joista ei ole uskallettu puhua avoimessa verkossa henkil6llisyyden vuota-
misen pelossa. Yhtend esimerkkind kdy keskusteluketju jossa hyvéksikéyton uhrit keskustelevat koke-
muksistaan. Tdménlaisissa keskusteluissa voi osanottajille olla erityisen tirkeda ettd edes sivuston ylldpito
ei voi halutessaan selvittdd heiddn henkildllisyyttdan.

Koenkin tirkedksi ettd lainsddtdja ottaa kantaa anonyymipalveluihin ja vélittdjan vastuuvapauteen.
2.5 Saataville asettaminen ja keskustelupalstojen ylliipito

Mikali lakiesitykset toteutuvat, laiton sisélto ei tule koskemaan endi pelkkid kuvia vaan pelkin tekstisi-
séllon julkaisu voidaan tulkita saataville asettamiseksi esimerkiksi linkkilistojen tapauksessa. Vastaavasti
saman tekstisiséllon hallussapito voisi olla ndyttdéd padasyn hankkimisesta eli laitonta my0s hallussapidon
osalta. Télld voi olla yllattavia vaikutuksia Internetin erindisiin keskustelupalstoihin ja niiden ylldpitoon.
Erityisen vaikeaksi tilanne menee jos mikd tahansa viite voidaan tulkita linkiksi. Mikéli lainséatdja ei
madrittele erityisen tarkkaan minkalaisen lapsipornoa koskevan tiedon levittiminen on sallittua, saattavat
keskustelupalstojen ylldpitdjit ottaa varman paille ja poistaa kaikki vihénkéén epéilyttdva. Erityisesti la-
kiin uutuutena tuleva liiketoimintakiellon uhka toiminee vahvana pelotteena kun ylldpitdja harkitsee ilmi-
annettujen viestien poistamista.

Minkélainen tekstisisdltd sitten tdyttdd saataville asettamisen kriteerit, ja millainen sisdltd voisi paatyd
syytteeseen tai edes poliisitutkintaan asti? Suora linkki lapsipornoa myyville sivustolle tdyttdé ilmiselvés-
ti kriteerit, mutta entépa linkki moraalittomia piirroksia myyvéadn sivustoon? Mikéli todenmukaisuuden
vaatimus poistuu ja lapsipornon mééritelma jétetdéin silld tapaa epéselviksi kuin se on nyt, palstojen yllé-
pitdjét todennékoisesti poistaisivat kaikki moraalittomiin piirroksiin linkkaavat ja viittaavat tekstit. Jo pel-
kén taiteilijan nimen kertominen voisi ylittdd kynnyksen, tai kummallisena koetun faktan esittiminen.
Esimerkiksi jos foorumilla viesti vinkkaa ettd hakusana ”poju” tuottaa Googlessa paljon piirrettyd lapsi-
pornoa, ylldpito voi pelétd viestin tdyttavén lapsipornon saataville asettamisen tunnusmerkiston. Hakusa-
nalla 16ytyy japanilaisen taiteilijan ”Po Ju” piirrosteoksia joista monet esittdvat alaikdisen nakoisid henki-
16itd varsin seksuaalisissa asetelmissa ja yhdynnéssikin.

Vaikka jostain syystd argumentoisitte ettd fiktiivisten piirrosten asema ei nyt muutu mitenkéén, olette esi-
tyksessdnne antaneet ymmartaa ettd haluatte lakia tulkittavan siten ettd kaikki ja kaikin tavoin tuotetut ku-
valliset esitykset joissa olemassa olevaa tai olematonta lasta esitetdén siveettomaisti johtaisivat rangaistuk -
siin. Keskustelupalstan ylldpitdjan kannalta tilanne on varsin yksinkertainen, riski tuomiosta on liian suuri
jotta minkéadnlaisia viittauksia siveettdmiin piirroksiin voisi sallia. Vaikka viestit osoittautuisivat laillisik-
si, ei niiden pitdminen esilld ole sen arvoista kun miettii millaista PR-vahinkoa poliisitutkinta aiheuttaisi
suurelle keskustelupalstalle.

Jotta sananvapauden olisi turvattu kolmansien osapuolten ylldpitdmissd keskustelupalveluissa, on erityi-

11 Torlauta <http://deca7jtl4bdd6g6z.onion/> aukeaa esimerkiksi Tor Browserilla
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sen tirkedd ettd rajavedot laittoman ja laillisen materiaalin osalta tehdddn erityisen selvdsti. Nyt esitetyt
perustelut ovat paitsi epdselvid myos ddrimmaéisen laajaan tulkintaan vihjaavia.

2.6 Dragon Ball ja todellisuuspohjaisuuden vaatimus

Vuonna 2003 oli tapahtua kummia, kun maailman suosituimpiin sarjakuviin lukeutuva Dragon Ball yritet-
tiin kieltis suomessa lapsipornona'?. Sarjakuvaa viitettiin kovaksi pornoksi monien asiantuntijoina pidet-
tdvien ihmisten toimesta jotka eivit sitd olleet teosta edes lukeneet eivitki titen tienneet mita olivat kom-
mentoimassa. Tapaus kulminoitui kristillisdemokraattisen Pdiva Rasdsen lakialoitteeseen, jonka tarkoituk-
sena oli piirrettyjen kuvien kriminalisointi ja Dragon Ball mainittiin suoraan nimelti".

Résdsen lakialoitteessa harmiteltiin todellisuuspohjaisuuden vaatimusta, ja on nihddkseni huomattava
vaara ettd kyseisen vaatimuksen poistaminen laista mietintonne mukaisesti tullaan tulkitsemaan tdmén
aiemman lakialoitteen tavoitteiden mukaisesti. Kun laki on kerran saatu sdddettyd, tarvitaan endd tuomio-
istuin joka on sité halukas tulkitsemaan. Lain tulkintaa kattamaan piirrettyd materiaali tukee myos mietin-
nossénne sivulla 99 todellisuuspohjaisuuden vaatimuksen yhteydessé esitetty retoriikka siitd miten kaikki
lapsiin liittyvét siveettomét kuvat edistdisivét lapsiin kohdistuvien seksuaalirikosten hyviksyntéd. Samas-
sa yhteydessi olette antaneet ymmartéa lain koskevan “kaikkia ja kaikilla tavoin tavoin luotuja kuvallisia
esityksid”.

Mikali ette tee selvennystd piirrosten asemasta, on merkittivé vaara ettd lakimuutos tullaan tulkitsemaan
siten ettd sen tarkoituksena on kriminalisoida myds piirrokset.

2.7 Syyttomiin kohdistuvat poliisitoimet ja todisteiden epivarmuus

Kun sdédnnoksid laajennetaan koskemaan péédsyéd lapsipornoon, tulee muistaa aina se mahdollisuus ettd
viattomatkin voivat joutua varsin hatarin perustein poliisitoimien kohteeksi. Johtuen lapsipornografiaan
liittyvien kytkdsten leimaavuudesta, tulisi kiinnittdéd erityistd huomiota siithen ettd syyttomét eivét joudu
turhaan karsimdan pitkistd poliisioperaatioista. Ndin ollen onkin tirkedd huomioida ne tavat jolla lapsipor-
norikoksien uudet tekotavat kiytdnndssa tulevat ilmi ja johtavat tutkintaan.

Lapsipornosivuilla kdynti voi ilmetd lapsipornopalvelimen lokitiedostoista, syytetyn koneen historiatie-
doista, selaimen kirjanmerkeista tai vilimuistista, mutta my0s muilla tapaa. On esimerkiksi olemassa tek-
nisid hyokkiyksid jolla minka tahansa verkkosivuston ylldpitdja voi tarkistaa onko sivulla kdvijé vieraillut
jollain tietylld lapsipornoa sisdltdvalld sivulla. Vaikka teko mitd ilmeisimmin loukkaa verkkokayttdjdn yk-
sityisyydensuojaa, lienee mahdollista ettd tiedon vakoilija voisi vilttdd syytteet mikali tarkastelu kohdis-
tuisi vain ja ainoastaan lapsipornosivuilla kdynteihin ja tietoja ei luovutettaisi muuta kuin viranomaisille.
Téllainen todistusaineisto saattaisi hyvinkin riittdd perusteeksi epdilld padsyn hankkimista lapsipornoon,
joka johtaisi siihen ettd kuka tahansa vahingossa lapsipornosivustoon tormaava voisi tosiasiallisesti joutua
poliisin tutkintaan tapahtuneen seurauksena. Sama koskee tilannetta mikili tutkinta kdynnistettéisiin pel-
kistddn lapsipornopalvelimen lokitiedostojen perusteella.

Mika tahansa verkkosivusto pystyy my0s ujuttamaan lapsipornosivuston palvelinlokeihin merkint6ja
omien vierailijoidensa pyynndistd. Tekniikoita timén toteuttamiseen on valtava médrd ja hyokkdavén si-
vuston osallisuus voidaan peittdd uudelleenohjauspalveluiden avulla, jolloin lapsiporonpalvelimen lokeis-
sa el ndy mitddn mika viittaisi hyokkdyssivustoon. Jalkien peittiminen onnistuu myos toteuttamalla hyok -
kdys salausta kayttavaltd sivustolta, jolloin selain jdttdd omatoimisesti viittaustiedot pois hakiessaan si-
vuston pyytdméd materiaalia ulkoisilta sivustoilta. Viranomaisten voi tdlloin olla mahdotonta erottaa mit-
ka pyynnoét lapsipornosivuston lokeissa ovat kéyttdjén itse tekemid ja mitkd hyokkayssivuston aiheuttamia
pyynt6jd. Koska tekniikalla saadaan pahaa-aavistamattoman verkkokéyttdjan selain tekeméédn pyyntdja,
jad pyynnostid jéljet my0s selaimen vélimuistiin. Télld on merkitystd aiemman ylld mainitsemani hyok-
kiyksen kanssa, koska selain uskoo vierailleensa lapsipornosivustolla ja tdmén tiedon pystyy ulkopuoli-
nen sivusto onkimaan selville.

12 Jari Lehtinen, "Poltetaanhan kirjojakin” <http://koti.phnet.fi/otaku/jorina/cacciatore.html>
13 Lakialoite 33/2003 vp <http://www.eduskunta.fi/valtiopaivaasiakirjat/la+33/2003>
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Selaimen kirjanmerkkeihin tallennettu lapsipornosivuston linkki voi 16ytyéd kenen tahansa sivullisen kéyt-
tdessd tietokonetta. Télloin pelkkd epiilyttdvan niminen kirjanmerkki voi johtaa ilmiantoon ja poliisin vé-
liintuloon. Kirjanmerkkeihin voi kuitenkin péétyéd linkkejd kdyttdjan tahdon vastaisesti. Monet héikiile-
mittdmadsti toimivat pornosivustot yrittdvit lisétd itseddn selaimen kirjanmerkkeihin ja monet tavalliset
kayttdjat saattavat vahingossa hyvéksya lisdyksen sen kummemmin asiaa ajattelematta kun haluavat var-
mistusikkunan vain pois tieltd. Kaikki suurimmat selaimet sisdltavét tdtd nykyé erityisen yksityiseen se-
laamiseen tarkoitetun tilan, joten historiatietoja tai todisteita lapsipornon selaamisesta ei valttimatta jaa
koneelle siindkddn tapauksessa ettd kirjanmerkki on tarkoituksella tehty.

Mikéli todenmukaisuuden vaatimuksesta luovutaan, lain piiriin tulisi myds sellaisia verkkosivustoja jotka
sisdltdvit 3d-mallinnettua lapsipornoa. Monissa maissa nimé sivustot ovat laillisia ja toimivat mainosra-
hoitteisesti. Koska mainostulot perustuvat katselumiiriin, eparehellinen pornosivuston ylldpitdja voi pyr-
kid saastuttamaan netinkdyttdjien koneita viruksilla siten ettd ne nayttdisivit sddnndllisesti kdyvén niilla
sivustoilla. Téllaisiin tarkoituksiin erityisesti késintehdyt virukset ovat asia josta millddn paikallispoliisilla
tuskin on aiheen vaatimaa erikoisosaamista eikd sithen voi helposti mydskéddn kouluttaa. Todellinen syy
jalkiin pornosivuilla kdynnistd voikin jadda poliiseilta tdysin huomaamatta.

Jo pelkkd epdillyksi joutuminen ja tutkinnan kidynnistyminen voi olla syyttomaille darimmaéisen raskasta.
Todisteiden puutteeseenkin padttynyt tutkinta voi johtaa tyOpaikan menettdmiseen ja perheen hajoami-
seen, oikeudenkdyntikaari voi vastaavasti kestdd vuosia. Erityisesti pddsyn hankkiminen on tilti osin var-
sin vaarallinen tekotapa, koska jdlkid saattaa jidda varsin vdhdn vaikka esitetyn rikoksen tunnusmerkit
olisivatkin tiyttyneet.

3 Sananvapaudesta

Lakiehdotukset asettavat uusia rajoituksia epatodenmukaisten kuvien hallussapidon ja tuottamiseen liit-
tyen jotka ovat ristiriidassa perustuslain takaaman sananvapauden kanssa. Monet vihemmén tunnetut
suomalaiset taiteilijat ovat vuosien varrella tuottaneet fiktiivisid lasten hyvaksikdyttod kasittelevid teoksia,
jotka ndiden lakiehdotusten voimaan tullessa pitdisi tuhota. Tuntuu kohtuuttomalta ettd taiteilija syyllis-
tyisi lapsipornon hallussapitoon ja ehké jopa levittimiseen ellei tuhoa joitain vanhoja maalauksiaan, piir-
roksiaan ja 3d-mallinnettuja teoksiaan.

Koska maééritelmien laajentaminen vaikuttaisi myds KRP:n estolistan laajenemiseen, lakiehdotuksien
seurauksena my0s tiedon vastaanottaminen Internetistd rajoittuisi sananvapautta loukkaavalla tavalla.
Vaikka laki lapsipornografian levittdmisen estotoimista sdédettiinkin normaalissa lainsédadéntojérjestyk-
sessd ilman perustuslaillista tarkastelua, jdlkeenpdin perustuslakivaliokunnan puheenjohtaja Kimmo Sasi
esitti kantansa ettd sananvapausargumentti olisi tullut ottaa huomioon ja laki antaa perustuslakivaliokun-
nan tarkasteltavaksi, miké ei kuitenkaan jdlkeenpdin endd onnistunut. Tédstd johtuen onkin tirkedd ettd
tdmén kiistellyn lain epédsuora laajentuminen tulisi ottaa huomioon kun lapsipornografian mairitelmaa
aiotaan laajentaa my0s epatodenmukaiseen kuvamateriaaliin.

Lapsipornon levityksen laajentaminen “’saataville asettamiseen” johtaa kuvien lisdksi pelkédn tekstimuotoi-
sen ilmaisun kriminalisointiin. Linkkien kriminalisoinnissa tulee muistaa ettd linkitkin ovat vain tekstini
esitettdvid osoitetietoja jotka viittaavat muualla olevaan palvelimeen, palveluun tai teokseen. Linkin
klikattavuus ei saa olla madrddva seikka sen laillisuuden tarkastelussa, ja ndhdékseni miki tahansa tieto
jonka melko varmasti johtaa viitatun materiaalin 16ytdmiseen tdyttdisi ehdotetun saataville asettamisen
kriteerit. Tekstimuotoisen sisdllon laajentuminen lapsipornon mééritelméan kaventaisi myds tallennuspal-
velun palveluntarjoajan vastuuvapautta joka edelleen johtaisi tekstimuotoisten lapsipornoa kisittelevien
viestien julkaisun vaikeutumiseen. Kyseessd on merkittdvd sananvapauden kaventaminen jonka oikeu-
tusta tulee tarkastella nimenomaan sananvapauden kannalta. Mielestdni ei ole perusteltua rajoittaa tilla
tavoin keskustelua lapsipornon levitystavoista ja paikoista.

Todenmukaisuuden vaatimuksen poistamisesta, saataville asettamisen kriteereistd, lapsipornon mééritel-
maén epéselvyydestd, vastuuvapauden rajoittumisen seurauksista sekd KRP:n estolistan suhteesta sddnnos-
ten laajentamiseen tiytyisi mielestdni pyytéd lausunto perustuslakivaliokunnalta.
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