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Selvitys- ja lausuntopyynténne 29.1. (dnro 238/4/08) ja 19.5.2008 (dnrot 177, 561,563,578,596, 603,
605, 606, 607, 610, 611,613, 619, 622, 630, 631, 632, 635, 654, 655, 656, 659,677,693, 716, 717, 728,

732, 736, 738 ja 873/4/08)

SELVITYS JA LAUSUNTO

Oheisena toimitetaan selvitykset kanteluihin koskien keskusrikospoliisin me-
nettelya lapsipornografian estotoimista annetun lain soveltamiseen.

Sisaasiainministerion poliisiosasto on hankkinut asiaan poliisiosaston poliisi-
toimintayksikén ja keskusrikospoliisin selvitykset. Keskusrikospoliisin antaman
selvityksen liite nro 2 koskee meneilladn olevaa esitutkintaa, joten liite on ko-
konaan salassa pidettava (JulkL 24.1§:n 3 k.).

Sisdasiainministerion poliisiosasto yhtyy keskusrikospoliisin esikunnan lau-
sunnossaan esittamaan.
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Eduskunnan apulaisoikeusasiamiehen selvitys- ja lausuntopyynnot

LAPSIPORNOGRAFIAN ESTOTOIMISTA ANNETUN LAIN SOVELTAMINEN KRP:SSA

Sukupuolisiveellisyyttd esittdvin kuvan hallussapito ja levittiminen on kri-
minalisoitu rikoslaissa. Sen estdmiseksi ja torjumiseksi saddettiin 1.1.2007
voimaan tullut laki lapsipornografian levittimisen estotoimista (1068/2006).
Lain tarkoituksena on lasten ja heiddn perusoikeuksiensa suojaamiseksi edistii
toimenpiteité, joiden avulla voidaan estdd padsy ulkomailla ylldpidettéviin lap-
sipornosivustoihin.

Poliisin hallinnosta annetun lain (110/1992) 9 §:n mukaan keskusrikospoliisin
tehtédvind on torjua kansainvilistd, jérjestdytynyttd, ammattimaista, taloudellis-
ta ja muuta vakavaa rikollisuutta, suorittaa tutkintaa sekd kehittd4 rikostorjun-
taa ja rikostutkintamenetelmid. Saman pykilidn nojalla sisdasiainministerio
méardd keskusrikospoliisin tutkittavaksi kuuluvat asiaryhmiit sekd pasttis kes-
kusrikospoliisin ja poliisin muiden yksikdiden vilisisté tutkintajdrjestelyista.

Sisdasiainministerid madrannyt (SM-2007-00776/Ri-0) keskusrikospoliisin
tehtdviksi laissa lapsipornografian levittdmisen estotoimista tarkoitetun lapsi-
pornostvustoja koskevan luettelon laatimisen, ylldpitdmisen ja piivittimisen
sekd lain 5 §:ssd mainitun tiedotteen laatimisen.

Keskusrikospoliisi on 1.8.2008 piivityssd kanteluvastauksessaan antanut vas-
tauksensa yhteensd 31 eduskunnan oikeusasiamiehelle ja oikeuskanslerille saa-
puneissa kanteluissa esitettyihin kysymyksiin ja siihen, miten keskusrikospo-
liisi on pannut lain lapsipornografian levittdmisen estotoimista tidytintoon. Po-
liisiosaston poliisitoimintayksikké katsoo, ettd keskusrikospoliisi on osaltaan
tayttdnyt sille asetetut lakisddteiset tehtdvit eikd menettelyssd ole moitittavaa.
Poliisitoimintayksikolld ei ole lisattavdd keskusrikospoliisin antamaan vasta-

ukseen.
Poliisiylitarkastaja Robin Lardot
-~ -
/ -

Ylikomisario Ulla Kockritz
Postiosoite Kayntiosoite Puhelin Faksi
PL 26 Vuorikatu 20 Vaihde (09) 16001 (09) 160 42924
00023 VALTIONEUVOSTO 00100 HELSINKI Sahksposti: internet:

etunimi.sukunimi@ poliisi.fi www.intermin.fi
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LAPSIPORNOGRAFIAN SUODATUSTA KOSKEVAT KANTELUT

Sisdasianministerid on 26.5.2008 toimittanut keskusrikospoliisin vastatta-
vaksi kaikkiaan 31 kantelua, jotka ovat tulleet eduskunnan oikeusasiamie-
heltd ja oikeuskanslerilta (liite 1).

Sisdasiainministeridn saatteessa on todettu, ettd keskusrikospoliisin on han-
kittava eduskunnan oikeusasiamiehen pyytdma selvitys ja annettava asiassa
oma lausuntonsa. Mdérdpdivi lausunnon toimittamiselle on 6.8.2008.

Eduskunnan oikeusasiamies on omassa saatteessaan esittéinyt seuraavat ky-

symykset ja pyytdnyt keskusrikospoliisin lausuntoa seuraavista seikoista:

1. Suodatuslistalla on merkittdvin paljon muitakin kuin lapsipornosivuja.

2. Suodatuslistalla on muitakin kuin ulkomaisia sivustoja. Esimerkkini
Matti Nikin lapsiporno.info - sivusto, johon kantelijoiden mukaan tulisi
reagoida vain kotimaisin esitutkintakeinoin.

3. Suodatus kattaa sddnnénmukaisesti koko palvelimen, vaikka sen pitiisi
kohdistua yksittdisiin sivustoihin.

4. Sivuston ylldpitdjien oikeusturva on puutteellinen: suodatuksesta ei il-
moiteta sivuston yllapitéjille, heité ei kuulla hallintolainkédyton tarkoit-
tamalla tavalla, eiki heilld ole muutoksenhakukeinoja kiytettivissiin.

5. Miten poliisin toiminta suodatuslistojen laatimisessa, yllipidossa, pii-
vittdmisessi ja padtoksenteossa on ylipddtadn jarjestetty ja miten tieto-
Jjen luovuttaminen teleyrityksille tapahtuu?

6. Mitké ovat keskusrikospoliisin mukaan ongelmakohtia lain soveltami-
sessa?

Lisidksi yksittdisissd kanteluissa on esitetty muun muassa seuraavat kysy-

mykset:

- Miksi suodatuslistat ovat ylipd4tansa salassa pidettivii, kun niiden sisil-
to kuitenkin on verraten helposti selvitettivissia muilla keinoilla,

- Miksi poliisi lausuu FAQ - sivuilla (kysymyksié ja vastauksia) rijéih-
dysaineita kiésittelevien nettisivustojen olevan paheksuttavia,

- Tayttaako poliisin tiedotussivun varoitusteksti, jolle palvelin ohjaa suo-
datuslistalle pyrkivén henkil6n, kunnianloukkauksen tai jonkin muun ri-
koksen tunnusmerkistén?
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Vastaukset on seuraavassa jaettu siten, ettd

1. Kohtana on selvitelty listojen laatimiseen liittyvé prosessi eli oikeus-
asiamiehen lausuntopyynndn kohta 5

Keskusrikospoliisi selvittdd samassa yhteydessa toimenpiteitd, joihin ryhdy-
tddn ulkomaisilla palvelimilla havaittujen lapsipornosivujen suhteen.

2. kohtana lausutaan kysymyksiin 1 ja 3 (suodatuksen kohteena muut kuin
lapsipornosivut, suodatus kattaa koko sivuston)

3. Kohtana on otettu muut kanteluissa olevat kysymykset

4. Matti Nikin sivujen estotoimia koskeviin kysymyksiin vastataan erikseen
tdssd kohdassa. Koska kyseisessd asiassa on meneilldén esitutkinta, jota
koskevat tiedot ovat salassa pidettdvid, vastauksen liitteend on kokonaan sa-
lassa pidettdva selvitys Nikin sivustojen estotoimista. (liite 2)

5. Ongelma-alueet lain soveltamisessa, kehittdmispohdinnat jne. Sivustojen
ylldpitdjien oikeusturvaa kisitellddn lyhyesti tdssi kohdassa

Vastauksen rajaus

Keskusrikospoliisin vastauksessa ei puututa useissa kanteluissa esitettyihin
kysymyksiin, olisiko laki tullut sddtdd perustuslain sidtimisjirjestyksessi
tai onko lain voimassaolo loukannut joidenkin henkiliden ilmaisuvapautta.

Kansainvdliset velvoitteet lapsipornografian torjumiseksi

Lapsipornografian torjuntaa koskevia kansainvilisid velvoitteita on asetettu
muun muassa lapsen oikeuksia koskevassa yleissopimuksessa (SopS
60/1991), joka solmittiin vuonna 1989. Suomea sopimus on velvoittanut
vuodesta 1991. Sopimuksen 34 artiklan mukaan sopimusvaltiot sitoutuvat
suojelemaan lasta kaikilta riiston ja hyviksikdyton muodoilta. Téssé tarkoi-
tuksessa sopimusvaltiot ryhtyvit erityisesti kaikkiin tarkoituksenmukaisiin
kansallisiin sekd kahden- ja monenvilisiin toimenpiteisiin estiékseen lapsen
houkuttelemisen tai pakottamisen osallistumaan laittomiin seksuaalisiin te-
koihin, lasten hyvéksikdyton prostituutiossa tai muussa laittomassa seksuaa-
lisen toiminnan harjoittamisessa ja lasten hyviksikidyton pornografisissa esi-
tyksissd tai aineistoissa.

Ulkomaiset viranomaiset ovat arvioineet, ettd netissa on noin 2000 - 3000
sivustoa, jotka kokonaan tai pidasiassa sisaltdvit lapsipornografiaa. Lisaksi
on olemassa vield titd suurempi joukko sivustoja, jotka sisdltdvit osittain
my0s lapsipornografiaa.

Euroopan neuvoston tietoverkkorikosyleissopimuksen 9 artiklan mukaan
kunkin sopimuspuolen on ryhdyttdva tarvittaviin lainsdddédnnollisiin ja mui-
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hin toimenpiteisiin sddtddkseen lainsdddanténsid mukaisesti rangaistavaksi

tahallisen ja oikeudettoman:

a) lapsipornografian tuottamisen tietojérjestelmén valitykselld tapahtuvaa
levittdmista varten;

b) lapsipornografian tarjoamisen tai saataville asettamisen tietojirjestelmén
vilityksella;

¢) lapsipornografian levittdmisen tai siirtimisen tietojirjestelmin vilityk-
selld;

d) lapsipornografian hankkimisen omaan tai toisen kéyttdon tietojirjestel-
min vilitykselld; ja

€) lapsipornografian hallussapidon tietojirjestelmaissi tai tietovilineella.

Suomen kansallisessa lainsddadanndssa nimi velvoitteet on toteutettu rikos-
laissa ja lapsipornografian levittdmisen estotoimista annetussa laissa
(1068/2006).

Poliisin toimivallasta

Kanteluissa on esitetty kanta, ettd poliisin toiminta asiassa ei perustuisi po-
liisilaissa sdddettyihin tehtdviin. Poliisilain mukaan poliisin tehtidvini on ri-
kosten ennaltachkiiseminen ja selvittdminen (PolL 1§). Lapsipornografian
estotoimia koskevassa laissa (4 §) suodatuslistan laatiminen on nimen-
omaan osoitettu poliisin tehtdviksi. Siten poliisilla on selkei toimivalta asi-
assa.

1. Suodatusprosessin kuvaus

1.1 Keskusrikospoliisin toiminta suodatuslistojen laatimisessa, ylldpidossa
Jja pdivittdmisessd

Estolistaa ylldpidetddn keskusrikospoliisin rikostietopalvelun toimesta. Es-
tolistalle sivustoja valittaessa poliisilla on kdytdssdan muiden maiden esto-
listat, lastensuojelujérjestoiltd saadut tiedot lapsipornografiasivustoista ja
yksittdisid palautteita kansalaisilta.

Sivustoja listalle valittaessa sovelletaan rikoslain 17 luvun 19 §:ssi olevaa
lapsipornografian madritelmaa ja 17 luvun 18 §:ssd sdddettyd suojaikirajaa.
Ratkaisun listalle valinnasta tekee sivuston tarkastanut henkild. Episelvissi
tapauksissa hin neuvottelee asiasta poliisipaallyst6on kuuluvan esimiehensi
kanssa, joka ratkaisee asian. Estotoimien kohteena oleva sivuston sisiltd tal-
lennetaan, jotta estotoimien perusteet voidaan jélkikéteen tarkastaa.

Estolistaa ryhdyttiin yllapitdmaédn syksyllda 2007 teknisten valmiuksien val-
mistuttua. Ensimmadinen 52 osoitetietoa koskeva lista toimitettiin teleyrityk-
sille 26.10.2007. Tamén jilkeen lista karttui 3.12.2007, 18.1.2008 ja
8.2.2008 toimitetuin paivityksin. Viimeksi mainitun pédivityksen jalkeen lis-
ta sisilsi yhteensd 1732 osoitetietoa. Témaén jélkeen listaa on pdivitetty kor-
jauksilla siten, ettd sieltd on poistettu muutama inhimillinen virhe ja osoit-
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teita, joiden sivustot eivit endd tdytd estotoimien edellytyksid. Helmikuun
2008 lopussa lista sisdlsi yhteensd 1724 osoitetietoa.

Talla hetkelld estolistan kokonaispéivitys on loppusuoralla. Sivustojen seu-
lonta ja listan paivittdiminen joudutaan tekemdin manuaalisesti, mutta ta-
voitteena on saada kdyttoon jérjestelmd, jonka avulla erityisesti listan pii-
vittiminen nopeutuu huomattavasti. Talléin sivustojen madrdd voidaan
myos kasvattaa huomattavasti.

1.2 Tietojen luovuttaminen teleyrityksille ja teleoperaattoreiden toiminta

Keskusrikospoliisi toimittaa pdivitetyn estolistan sdannéllisesti 20 teleyri-
tykselle (FiCom ry:n jasenyritykset), joiden toiminta kattaa yli 90 % kulut-
tajille tarjottavista nettipalveluista. FiCom ry osannee paremmin vastata mi-
ki estotoimien kattavuus on.

Teleyritykset toimivat estotoimissa vapaachtoisuuden perusteella. Joidenkin
yritysten toimintalinja on jéittda lopullinen ratkaisu asiakkaan tehtiviksi eli
asiakkaan on mahdollista jattad suodatus kayttamattd, toiset eivit ole otta-
neet sitd lainkaan kayttoon.

Lisidksi teleyritysten tekniset valmiudet maarittavit paljolti, missd laajuu-
dessa ne pystyvat hyddyntimaan poliisin toimittamia tietoja. Joukossa on
yrityksid, jotka eivét voi vield teknisten valmiuksien puuttumisen vuoksi
toimeenpanna estoja. Kéytdnndssd Suomen paristasadasta teleoperaattorista
vain murto-osalla on tekniset valmiudet estolistojen toteuttamiseen teknises-
t1.

Kanteluissa on tuotu esille, ettd keskusrikospoliisin palveluksessa olevat
henkil6t olisivat “aktiivisesti” pyrkineet vaikuttamaan yksityisten teleope-
raattoreiden toimintaan. Kdytdnnon toimien toteuttamisessa keskusrikospo-
liisin tyontekijét ovat neuvotelleet FiCom ry:n edustajien kanssa. Neuvotte-
luihin on osallistunut myds muutaman yksittdisen teleyrityksen edustaja.

Poliisin tehtdvi on ylldpitda listaa niistd sivustoista, jotka tiyttdvit estotoi-
minnan edellytykset. Poliisilla ei ole ollut mitéén tarvetta tai halua vaikut-
taa sithen mitkd teleyrityksen osallistuvat toimintaan ja miten yritykset to-
teuttavat estotoimenpiteet. Pdinvastoin, julkisen keskustelun ollessa kevit-
talvella 2008 vilkkaimmillaan, muutamat teleyritykset ottivat keskusrikos-
poliisiin yhteyden ja ilmoittivat halukkuudestaan osallistua estotoimintaan.

1.3. Poliisin muut toimenpiteet lapsipornoa sisdltivien sivustojen suhteen
Kanteluissa on tuotu esille ndakdkanta, jonka mukaan Suomen poliisin tulisi

kansainvilisen toimintansa avulla pyrkid sulkemaan kiellettyd aineistoa si-
sdltdva sivusto tai palvelin.
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On huomattava, ettd sivuston asettaminen suodatuslistalle Suomessa ei vilt-
tdmattd merkitse, ettd sivuston sijaintimaan lakeja olisi rikottu. Lapsipornon
madrittely vaihtelee maittain sekd kuvatun kohteen etta suojaikérajojen suh-
teen. Estotoimia pitempdin suorittaneiden maiden kokemus on, etti sivusto-
jen sulkeminen on kidytdnnossd hyvin vaikeata, silld sivustojen palvelimet
vaihtuvat usein. Sivustojen sulkemisen edellyttédvi prosessi ei ehdi mukaan
teknisten muutosten mukana.

Yksittdisen maan viranomaisten on kédytdnnossd vaikea pyrkid sivustojen
sulkemiseen muualla. EU-tason lainkdyttoviranomaisten yhteisiin toimiin
on jo kiinnitetty huomiota: lapsipornografian levittimisen estotoimet ovat
osa EU:n poliisipdallikdiden toimintaryhmén kaynnistdimaa lapsipornografi-
an CIRCAMP-torjuntahanketta (COSPOL Internet Related Child Abusive
Material Project). Lapsipornografian levittdmisen estotoimia ja niihin Hitty-
vid muita yhteisid toimia kehitetdin CIRCAMP- tyoryhmassd. Samassa tyo-
ryhmiéssi on jo kaavailuja tulevista yhteisistd muista toimenpiteisti lapsi-
pornografiaan liittyvien rikosten torjumiseksi.

Keskusrikospoliisin toimii tydryhmén ohella monella muulla tavalla lapsi-
pornografiarikosten ja lapsiin kohdistuvien seksuaalirikosten paljastamisek-
si. Ndin ollen keskusrikospoliisin toimet eivit rajoitu vain estolistojen laa-
timiseen ja toimittamiseen suomalaisille teleoperaattoreille.

2. Suodatuksen toimivuus kdytdnnossa
2.1. Estolistalla on merkittavan paljon muitakin kuin lapsipornosivuja

Julkisuudessa on viitetty poliisin sisillyttineen estotoimien kohteeksi huo-
mattavan madrdn sivustoja, jotka eivit sisdlld lainkaan lapsipornografiaa.
Keskusrikospoliisin tiedossa ei ole kenen tekeméin selvitykseen viitteet pe-
rustuvat, milld tavalla ja minkalaisin kriteerein mahdollinen selvitys on teh-
ty. Siten asiaan ei voida ottaa tarkemmin kantaa.

Téssd yhteydessd on otettava huomioon, etta estotoimien kohteeksi valitse-
minen tapahtuu sen tilanteen perusteella, mikd kullakin sivustolla vallitsee
tarkastushetkelld. Tamén jdlkeen sivustojen sisiltd on voinut muuttua. Li-
saksi sivujen sisdltd voidaan tuottaa sattumanvaraisesti palvelimella olevas-
ta aineistosta tai sivut voidaan tuottaa katselijan kdyttdman tietokoneen
DNS-osoitteen mukaan. Tama tarkoitta sitd, ettd sivuston sisdlto voi vaih-
della sen perusteella, milloin sivuilla kdydaédn ja misséd katselijan tietokone
sijaitsee.

Estotoimien kohteeksi on valittu myos sellaisia sivustoja, jotka pidasiassa
sisaltdvit aikuispornografiaa, mutta myos sellaisia yksittdisia kuvia, joissa
esiintyvien on perusteltua syytd olettaa olevan kahdeksaatoista vuotta nuo-
rempia (RL 17:18).
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Nettiaktiivien antamien selvitysten mukaan nk. traffic trade - sivuistoilla on
linkityksid toisiinsa, jolloin yhdenkin sivuston lapsipornomateriaali aiheut-
taa muiden linkitysten kautta siihen liittyvien sivustojen tulemisen estotoi-
mien kohteeksi. Tdmad estotoimien kohteeksi joutuminen riippuu siitd, miten
ylldpitdjd on sivustonsa rakentanut. Kaikille sivustoille on yleensi mahdol-
lista pédstd my6s niiden omien osoitteiden kautta, mutta yll4pitiji on voinut
rakentaa sivustonsa myds mainitunlaiseksi. Tdméd on sivustojen ylldpitijin
tietoinen valinta.

2.2. Suodatus kattaa sdadnnénmukaisesti koko sivuston, vaikka sen pitdisi
kohdistua yksittdisiin sivuihin

Toiminnan alkuvaiheessa (ennen muuta operaattoreiden teknisten valmiuk-
sien johdosta) suodatus on rakennettu DNS - suodatuksen varaan. Kun jokin
sivusto kdsittdd yksinomaan lapsipornografiaa, sivuston valinta estotoimien
kohteeksi on yksinkertaista ja kéytetty suodatustekniikka toimii hyvin. Si-
vustoihin, jotka sisdltdvit seka laillista ettd laitonta aineistoa, teleyritysten
alkuvaiheessa kiyttima suodatustekniikka soveltuu heikommin, silld yksi-
kin lapsipornoksi tulkittu kuva sulkee koko sivuston.

Suodatustekniikka on sama kuin mitd esimerkiksi Norjassa, Ruotsissa ja
Tanskassa on kéytetty jo vuosia ja keskusrikospoliisin tietojen mukaan timi
ei ole sielld aiheuttanut merkittdvid ongelmia. Poliisin nikemykseni on
my0s ollut se, ettd sivuston ylldpitdjd vastaa sivustojen sisillostd kokonai-
suudessaan ja samanaikainen laillisen aineiston esittiminen ei voi olla oike-
usperuste lasten oikeuksien loukkaamiselle.

Kevittalvella 2008 on neuvoteltu litkenneministerion ja teleoperaattoreiden
edustajien kanssa siitd suodatustekniikkojen kehittémisesti, siten ettd kiyt-
to0n voitaisiin ottaa alkuperdistd suunnitelmaa vastaava sivukohtainen tis-
masuodatus. Tasmasuodatus edesauttaa suodatuksen rajaamista tarkasti tie-
tylld palvelimella vain lapsipornografiaa siséltidviin sivuihin. Jatkossa on
tarkoitus toimittaa teleyrityksille kahta listaa. Toinen lista koskisi yksin-
omaan lapsipornografiaa siséltdvid sivustoja, joihin voidaan soveltaa ny-
kyisenlaista suodatusta (DNS). Toinen lista koskee yksittiisid sivuja, joihin
voidaan kohdistaa tdsmésuodatusta (URL-suodatus). Teleyritysten tekniset
valmiudet ratkaisevat, missd laajuudessa ne pystyvit hyddyntimaiin poliisin
toimittamia tietoja. Listojen ylldpitoa koskevat prosessit selvitetdin samalla
kuin keskusrikospoliisissa otetaan kdyttoon jérjestelmin, jolla listojen péi-
vittdmistd automatisoidaan.

2.3. Muita suodatuksen vaikutuksia

2.3.1. Linkkeja sisdltavien portaalien suodatus

Netissa pornografiaa sisdltdviin sivustoihin liittyy usein portaaleja, joissa
sivustoihin johtavia linkkejd on esimerkiksi ryhmitelty sisdltonsd mukaan.
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Joskus ne sisiltivit myds miniatyyrikuvia esimerkkeind sivustojen sisillos-
td ja sanallisia kuvauksia sisdllostd. Kaupallisilla lapsipornografiasivustoilla
itse kuva-aineistoon kasiksi padseminen edellyttid timin jilkeen luottokor-
tilla suoritettavaa maksua.

Mikdli portaali tarjoaa pddsyn lapsipornografiasivustoille, on se saatettu ot-
taa my0s estotoimien kohteeksi. Estotoimien kohdistaminen portaaleihin on
toiminnallisesti tarpeellista, silld niiden avulla voitaisiin muuten helposti
kiertdd estotoimet.

Hakukoneita ei kuitenkaan valita estotoimien kohteeksi, silld ei voida lihted
siitd, ettd palvelun tuottaja tietoisesti tuottaisi sellaista kohdennettua palve-
lua, jonka tarkoituksena on péista lapsipornografiasivustoille. Huomattavaa
on myo0s se, ettd hakukoneiden kautta tulee esille vain murto-osa kaikesta
netissd saatavilla olevasta aineistosta.

2.3.3. Operaattoreiden tarjoamien palveluiden asettaminen estolistalle es-
tdd kaikkien sivuilla olevien toimijoiden toiminnan ja nk. MX - tietueiden
kuuluminen DNS - suodatukseen johtaa sihkipostiliikenteen estymiseen es-
totoimien kohteena olevalle palvelimelle.

DNS-suodatus voi estdd estotoimien piirissd olevia henkilditd kiyttimasta
sivustojen mahdollisia muita palveluja. Tdmai on seikka, jonka keskusrikos-
poliisi toi esille lausunnossaan kun lakia estotoimista valmisteltiin. Toisaal-
ta on otettava huomioon, ettd estotoimien kohteena olevien sivustojen pal-
velut ovat erittdin harvoin kohdennettuja Suomeen. Lapsipornografian levit-
tdmisessd laillista aineistoa ja palveluja saatetaan myos tarkoituksellisesti
liittdd sivustoon palvelun todellisen luonteen ja tarkoituksen hiivyttimisek-
si. Sama koskee sdhkopostiliikennettd sivustolle.

2.4. Suodatuksen kehittciiminen edelleen

Léhimpiéna tavoitteena keskusrikospoliisilla on saada kdyttoon jérjestelma,
jonka avulla estolistan paivittiminen voidaan mahdollisimman pitkille au-
tomatisoida. Erds maa on kehittényt tillaisen jérjestelméin ja maa on tarjon-
nut jarjestelmidn myds CIRCAMP -torjuntahankkeessa mukana oleville
muille maille.

Samassa yhteydessd tullaan ratkaisemaan miten DNS- ja URL-
suodatukseen tarkoitetut kohteet erotellaan toisistaan. Estotoimien toteutta-
minen kuuluu teleyrityksille eika keskusrikospoliisi voi vaikuttaa siithen mi-
ten kukin estotoimissa mukana oleva yritys suodatuksensa toteuttaa.

Muutoin keskusrikospoliisi tulee osallistumaan edelleen CIRCAMP -
yhteisty6hon ja seuraamaan miten estotoimia toteutetaan muualla sekd hyé-
dyntdmdin muiden maiden kokemuksia.
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On esitetty toiveita siiti, ettd estolistaa tulevaisuudessa ylldpidettaisiin jon-
kin kansainvilisen poliisiorganisaation toimesta. Tilld saavutettaisiin re-
surssien osalta sddstdjd ja estotoimien kohteet voitaisiin valita mahdolli-
simman pitkilti yhteisin kriteerein. Liséksi se antaisi paremmat mahdolli-
suudet soveltaa uusinta teknologiaa estolistan yllapidossa ja jakelussa seki
kohteiden suodatuksessa. Koska estotoiminta edellyttéd kansainvilistd yh-
teisty6td, Suomen ei tulisi kehittdd sellaisia toimintamalleja, jotka toimin-
nan jatkokehittdmisen kannalta haitallisesti poikkeavat muiden maiden mal-
leista ja sddnnoksista.

3. Muut kanteluissa esitetyt kysymykset

3.1. Miksi suodatuslistat ovat salassa pidettdvid, kun niiden sisdlté kuiten-
kin on verraten helposti selvitettivissa muilla keinoilla? Salassa pitiminen
mahdollistaa listan mielivaltaisen hallinnoinnin. Lisdksi listalla olevien si-
vustojen ylldpitdjien tai kansalaisten on mahdotonta ryhtyd toimiin eston
poistamiseksi, jos sivustot ovat salassa pidettdvid.

Lapsipornografian levittdmisen estotoimista annetun lain 6 §:ssi on sidddet-
ty, ettd poliisin 4 §:n mukaisesti laatimat luettelot ovat salassa pidettivia.
Hallituksen esityksessd ei ole tarkemmin selvitetty syyti tai seurauksia sa-
lassa pitdmiselle. On mahdollista, ettd viranomaisen toiminnan julkisuudes-
ta annetun lain sddnnoksia ei pidetty riittdvind, koska teleyritykset eivit ole
viranomaisia.

Estotoimien kohteena olevien sivustotietojen julkisuus kuitenkin vaarantaisi
lain tarkoituksen toteutumisen. Kyse on lasten ja heididn perusoikeuksien
suojaamisesta. Yhteiskunnan tarkoituksena ei voi olla, ettd se julkisella ja
ajantasaisella listalla mydtévaikuttaa lapsen seksuaalisen hyviksikédyton yh-
teydessd otettujen kuva-aineiston saatavuuteen ja edistid lapsiin kohdistuvi-
en rikosten jatkumista. Yhteiskunnan tulee pdinvastoin pyrkid vihentimiin
rikoksista uhrille aiheutuvia haittoja. Lisdksi on otettava huomioon, etti lis-
tan julkaiseminen voi olla osallisuutta sukupuolisiveellisyytti loukkaavan
kuvan levittamiseen.

Estotoimien mielivaltaisuutta koskevan viitteen osalta keskusrikospoliisi
viittaa kdésilld olevaan kanteluprosessiin: jélkikateisen laillisuusvalvonnan
kautta listan laadinnassa noudatetut kriteerit ja valintaperusteet on mahdol-
lista saattaa tarkasteltavaksi.

3.2. Tayttddko poliisin tiedotusteksti kunnianloukkauksen tai jonkin muun ri-
koksen tunnusmerkiston? Onko estolistalle asetetun sivuston ylldpitdje
leimattu pedofiiliksi?

Lapsipornografian levittdmisen estotoimista annetun lain 5 §:n perusteella
poliisin on laadittava tiedote, jossa kerrotaan sivustoille pdisyn olevan es-
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tetty kyseisessa laissa tarkoitetusta syystd. Tiedote on sekd suomeksi ettd
ruotsiksi. Suomeksi teksti kuuluu seuraavasti:

"Selaimesi on pyrkinyt sivustolle, jolle pddsy on estetty lapsipornografian
levittdmisen estotoimista annetun lain (1.12.2006/1068) perusteella. Poliisi
Yllapitdd ja pdivittdd luetteloa ndistd lapsipornosivustoista. Sivustoilla ole-
vien kuvien hallussapito ja levittiminen on sciddetty rangaistavaksi. Poliisil-
le kuvat ovat todisteita lapsiin kohdistuneista seksuaalirikoksista.

Asiaan liittyvat mahdolliset viestisi voit lihettdd keskusrikospoliisiin, sah-
kopostiosoitteeseen krp-nettiesto@krp.poliisi.fi.

Tdstd linkistd pddset lukemaan, mitd rikoslain 17 luvussa lapsipornografi-
aan liittyvistd rikoksista on sdddetty.”

Tekstissd ei leimata ketddn milldan lailla, eika vaitetd yksittdisen henkilon
syyllistyvin rikoksiin. Tiedotteen tekstissid nimenomaisesti huomioidaan, et-
td sivustolle joutuminen voi johtua esimerkiksi haittaohjelman saastuttaman
WWW-selaimen toiminnasta, johon kéyttajalla ei ole osuutta.

3.3. Miksi poliisi lausuu FAQ - sivuilla (kysymyksid ja vastauksia) rdjih-
dysaineita kdsittelevien nettisivustojen olevan paheksuttavia?

Tiedotteen liséksi sivulla on FAQ-sivu, jossa on vastauksia yleisimpiin ky-
symyksiin lapsipornografian levittdmisen estotoimista. Viimeinen 12:sta
kysymys ja vastaus - parista on seuraava:

"K: Miksei poliisi estd pddisyd myos muille sivustoille?

V: Internet sisdltdd runsaasti sivustoja, joiden sisdlté on yleisesti paheksut-
tavaa. Tdllaisia ovat esimerkiksi réjéhdysaineita tai itsetuhoa kdsittelevdt
sivustot. Poliisin toiminta perustuu aina lakiin. Toistaiseksi ainoastaan lap-
sipornografian selvittdmisen estotoimista on scddetty erillinen laki. Esto-
toimien laajentaminen muihin aihepiireihin on poliittinen kysymys.”

Vastauksessa viitataan esimerkiksi ohjeisiin, joiden avulla voidaan itse ra-
kentaa pommeja. Rijahdysaineisiin liittyy useita rikoksia kuten rdjdhderi-
kos (RL 44:11) ja varomaton kasittely (RL 44:12). Monet yleisvaaralliset
rikokset (RL 34) voidaan toteuttaa myos rajdyttdmalld ja néistd useimpien
valmistelu on my®ds sdddetty rangaistavaksi (RL 34:9). Réjdhdysaineita kos-
kevien yksityiskohtaisten tietojen nopea ja vaivaton saatavuus netissd on
erds niistd asioista, jota on yleisesti paheksuttu.

4. Matti Nikin sivujen estotoimia koskevat kantelut ja asian nykytilaan

4.1. Nikin sivuston asettaminen estolistalle ja tutkintapyynnon tekeminen
Useissa kanteluissa oli viitattu keskusrikospoliisin padtdkseen asettaa Matti
Nikin lapsiporno.info - sivusto estotoimien kohteeksi. Samalla on esitetty

epiilyjd siitd, ettd poliisi on ylittdnyt laissa sdddetyn toimivallan asettaes-
saan kotimaisella palvelimella toimivan sivuston estolistalle. Tamin kési-
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tyksen mukaan estotoimien kohteena voisi olla vain ulkomaisia sivustoja.
Lisdksi on kyseenalaistettu keskusrikospoliisin paitds sulkea sivusto ilman,
ettd samanaikaisesti kiynnistettéisiin rikostutkinta Nikin toiminnan osalta.

Keskusrikospoliisista Helsingin kihlakunnan poliisilaitokselle lihetetty
Matti Nikkié koskeva tutkintapyyntd on paivitty 11.1.2008. Pyynnon perus-
teella Helsingin kihlakunnan poliisilaitoksessa on ryhdytty esitutkintaan.
Hiénen sivustonsa otettiin estotoimien kohteeksi listalla, joka toimitettiin te-
leyrityksille 8.2.2008. Keskusrikospoliisista on ilmoitettu Matti Nikille,
miksi hénen sivustonsa on joutunut estotoimien kohteeksi ja milld perusteel-
la hinen sivustonsa vapautetaan estotoimista.

Kun lapsipornografiasivustoja yllapidetisin Suomessa sijaitsevalla palveli-
mella, asiaan voidaan yleenséd puuttua muiden kuin lapsipornografian levit-
tdmisen estotoimista annetun lain sddnndsten perusteella. Lapsipornografian
levittdmisen estotoimista annetussa laissa itse estotoimia ei kuitenkaan ole
rajattu koskemaan vain ulkomaisia palvelimia. Jos suomalainen sivusto tar-
joaa keskitetyn ja laajan pédsyn ulkomailla ylldpidettiviin lapsipornogra-
fiasivustoihin, on tillaisen sivuston valinta estotoimien kohteeksi juuri sel-
lainen toimenpide, jota lain sidtimisessi on tarkoitettu.

Koska kyseistd esitutkintaa koskevat asiakirjat ovat viranomaisten toimin-
nan julkisuudesta annetun lain 6 luvun 24 §:n 3. kohdan perusteella vield sa-
lassa pidettdvid, Matti Nikkid koskevat toimenpiteet on selostettu erikseen
(liite 1).

4.2.Onko laki rajoitettu ainoastaan ulkomaisten sivustojen pdcsyn estéimi-
seen?

Lain tarkoitus on edistdd toimenpiteitd, joiden avulla voidaan estdd paisy
ulkomailla ylldpidettadviin lapsipornosivustoihin. Laissa ei edellytetd, ettd
estotoimien kohteena olisi ainoastaan sivustoja, jotka sisiltivit lapsiporno-
grafiaa, vaan keskusrikospoliisin mukaan estotoimet voidaan ulottaa sivus-
toille viittaaviin portaaleihin. Siten estotoimia sovelletaan esimerkiksi sel-
laisiin sivustoihin, joissa sivuston ylldpitéjd tietoisesti tuottaa palvelun, joka
toimii ns. portaalina (ulkomaisiin) lapsipornosivustoihin. Keskusrikospolii-
sin kannan mukaan lakia ei ole tarkoitettu sovellettavaksi ainoastaan ulko-
maisilla palvelimilla olevien sivujen estotoimiin.

4.3. Muuta Nikin tapaukseen liittyvdi
Asian ratkaisseesta rikosylikomisario Lars Henrikssonista on tehty tutkinta-

pyyntd toimivaltaiselle syyttijélle. Asian ratkaisu odottanee Helsingin polii-
sin esitutkinnan valmistumista itse Nikin asiassa.
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Kanteluista osassa on katsottu keskusrikospoliisin toimineen lain vastaisesti
esimerkiksi uhkailemalla Nikkid, kun virasto on tuonut esille, etti linkkien
Julkaiseminen saattaa tayttaa rikoksen tunnusmerkiston.

Poliisilain 1 §:n mukaan poliisin tehtdvdna on muun muassa rikosten ennal-
ta estdiminen. Rikoksen tdyttymisen mahdollisuuden toteamisessa kyse on
poliisin normaalista neuvontavelvoitteen toteuttamisesta (PolL 2 §). Rikok-
sen mahdollisuuden toteaminen on ollut asiallista, silli myds Helsingin kih-
lakunnan poliisilaitos on néhnyt asiassa riittdvit perusteet esitutkinnan toi-
mittamiseksi.

5. Ongelma-alueet lain soveltamisessa, kehittimispohdinnat jne.
5.1. Sivustojen ylldpitdjien oikeusturvasta

Estotoimien kdytdnnon toteuttamisessa my0s sellaiset sivustot voivat joutua
estotoimien kohteeksi, joilla on vain muutamia estotoimien edellytykset
tdyttdvid kuvia. Timd voidaan ndhdd ongelmana sivuston yllédpitdjin kan-
nalta, silld estotoiminnassa poliisi katsoo, ettd sivuston yllépitijd vastaa si-
vuston aineiston laillisuudesta.

Toisaalta voidaan todeta, ettd estotoimien kohteeksi joutuneiden sivustojen
palvelut (yhtd suomalaista sivustoa lukuun ottamatta) eivit ole kohdistettu
Suomeen. Siten sivuston ylldpitdjalle ei aiheudu tosiasiallista haittaa sivus-
ton asettamisesta estolistalle. Koska kyse ei ole Suomessa toimivasta sivus-
tosta, ei keskusrikospoliisi katso estolistalle kirjaamisen olevan mydskiin
sellainen hallinnollinen paitos, jolla olisi vaikutusta sivuston ylldpitijézn.

On myd0s otettava huomioon, etté teleyrityksill ei ole velvoitetta eikd mah-
dollisuutta vilittdd asiakkailleen kaikkia niitd palveluja, joita netin kautta on
saatavilla. Teleyritys voi rajata palvelujaan myos asiakkaan kanssa tekeman
yksityisoikeudellisen sopimuksen perusteella. Lapsipornografian levittimi-
sen estotoimista annetun lain 3 §:ssd tdma oikeus on lapsipornografian osal-
ta sddadetty vield erikseen.

Ratkaisuksi on ajateltavissa, ettd poliisi ilmoittaisi sivuston ylldpitijille es-
totoimien kohteeksi valinnasta. Tarvittavien tietojen saaminen voi kuitenkin
olla vaikeaa, jos kyse on vain yhdestd sivustosta tai sivusta palvelimella.
Koska kyse on ldhinnd hallinnollisesta asiasta, poliisilla ei ole titd varten
kédytOssidn erityisid tiedonsaannin mahdollistavia kansainvilisii sopimuk-
sia. Lisdksi julkiset rekisterdintitiedot voivat olla paikkansa pitiméattomia.
Sille, joka tahallisesti levittdd lapsipornografiaa, ilmoitus estolistalle valin-
nasta olisi kdytdnndssd viranomaisen kehotus vaihtaa sivusto toiseen palve-
limeen.
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5.2. Lapsipornografian kdsitteestd

Kisitykset ja mielikuvat siitd mitd lapsipornografia on, vaihtelevat erittdin
paljon. Juridisesti lapsipornografia on Suomessa kisitteend melko uusi ja
madrittely on myos ehtinyt muuttua lyhyessd ajassa. Laki episiveellisten
julkaisujen levittdmisen ehkaisemisestd ehti olla voimassa yli 70 vuotta en-
nen kuin se kumottiin rikoslakiuudistuksen yhteydessi 1999. Laissa ei mai-
nittu lasta eiké lapsipornografiaa erikseen.

Sukupuolisiveellisyyttd loukkaavan lasta esittdvin kuvan hallussapito ja le-
vittdminen kriminalisoitiin 1999 alusta alkaen. Lasta ei ollut kuitenkaan
médritelty lakitekstissd. Hallituksen esityksessd (HE 6/1997) suojaikarajaksi
esitettiin 15 vuotta, mutta eduskunnassa se nostettiin 16 vuoteen. Lisiksi
ikédraja perustui biologiseen kehitysasteeseen eiki fyysiseen ikasn.

Kansainvilisten velvoitteiden vuoksi kyseisia sdénndksid uudistettiin pian ja
elokuussa 2004 suojaikéraja nousi 18 vuoteen. Samalla ikdraja madriteltiin
fyysisen idn eika biologisen kehitysasteen mukaan.

Siten lapsipornografian madrittely rikoslaissa on uusi asia ja siind on tapah-
tunut my6s merkittdva tiukennus hyvin lyhyessd ajassa. Tima ndyttda jas-
neen monelta tiedostamatta. Aiemmin lapsipornografiaksi on saatettu ym-
martad vain sellainen kuva-aineisto, joka esittdd alle puberteetti-idssd olevia
tai siithen juuri edenneitd lapsia. Tdssd yhteydessi on syyti ottaa huomioon,
etté rikoslain méérittely ei ole yhdenmukainen ldiketieteessi kiytettivin ns.
Tannerin asteikon kanssa, jolla kuvaillaan ihmisen biologisia kehitysasteita
lapsesta aikuiseksi. Merkittdvé osa ldhelld 18 vuotta olevista lapsista ovat
biologiselta kehityksestdin aikuisia.

Rajanveto pornografisessa kuvassa esiintyvin alaikiisen ja tdysi-ikdisen vé-
lilld voi olla vaikeaa ja kisitykset kohteen idstd voivat vaihdella. Estotoi-
mista kdytdnn0ssd vastaavien poliisimiesten keskuudessa on ollut keskuste-
lua siitd tulisiko estolistan valittavien sivustojen valintaa kdyt4ntdi muuttaa
siten, ettd kohteeksi valitaan esimerkiksi vain sellaisia kohteita, jotka kos-
kevat alle puberteetti-idssd olevia lapsia. Tamai tarkoittaisi kuitenkin siti, et-
td vanhempien lasten oikeuksia pidettaisiin vihempiarvoisina kuin nuorem-
pien.

Ongelmallisia ovat myds sellaiset alastomia lapsia esittivit poseerauskuvat,
jotka on saatettu aikanaan ottaa tdysin laillisesti, saatettu pois alkuperdisestd
asiayhteydestddn ja liitetty pornografian joukkoon. Siten niiden luonne on
selvisti muuttunut. Vaikeita rajatapauksia ovat myds esimerkiksi sellaiset
sivustot, joissa on suuria koosteita erittdin vihissi vaatteissa olevista alle
puberteetti-ikdisistd lapsista. Sivustojen tarkoitus on pornografinen, mutta
yksikddn kuva ei vilttamattd selkedsti tiytd rikoslain médrittelyi lapsipor-
nografiasta. Netissd on myds sivustoja, joilla tarjotaan otteita laillisista elo-
kuvista, joissa lapsi esiintyy alasti tai seksuaalisessa asiayhteydessi. Naistd
on tehty koosteita, joita myyddédn muun muassa DVD -levyilli.
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Estotoimien kannalta rikoslain nykyinen mééritelma lapsipornografiasta on
suojaikérajan ja ns. lapsierotiikan suhteen ongelmallinen. Eriltd osin esto-
toimien kohteiden valinta olisi helpompaa jos ilmeinen lapsen seksualisointi
voisi olla estotoimien perusteena.

6. Lopuksi

Estotoimet ovat nopeasti laajentumassa. Muutamat suuret Euroopan maat
ovat ottamassa estotoimet kayttoon. Julkisuudessa olleiden viimeaikaisten
tietojen mukaan estotoimet ovat laajentumassa myés Yhdysvaltoihin.
Estotoimet ovat selvisti muotoutumassa yhdeksi laajaksi kansainviliseksi
rikostorjuntakeinoksi lasten oikeuksien suojelemiseksi. Keskusrikospoliisis-

sa tullaan seuraamaan miten toiminta kdynnistyy muissa maissa.

Eduskunnan oikeusasiamies on tervetullut keskusrikospoliisiin tutustumaan
estotoimia koskevaan toimintaamme ja keskustelemaan aiheesta lihemmin.
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