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Lapsipornografian levittamisen estotoimien kdytannon toteutus

Johdanto:

Liikenne- ja viestintaministerio jarjesti maanantaina 25.2.2008 yhteistytpalaverin, jossa kaytiin l&pi
lapsipornografian levittdmisen estotoimista annetun lain kdytannon toteutukseen kohdistettua kri-
tiikki& ja pohdittiin, kuinka jarjestelyja voitaisiin parantaa siten, etta esille nousseita asioita voitai-
siin toteutuksessa huomioida. Palaveriin osallistuivat liikenne- ja viestintdministerion edustajien
lisaksi edustajat Keskusrikospoliisista (KRP) ja teleoperaattoreista.

Yleinen huomion:

Jarjestely kaynnistyi vasta loppusyksysta, ja sitd pyritdan parantamaan koko ajan. Asiassa
tarvitaan rakentavaa yhteisty6ta eri osapuolten vélilla. Padmaarésta ollaan varsin yksimielisid. On
huomattava, ettd estotoimet ovat ainoastaan yksi valine siind keinovalikoimassa, jolla lapsiporno-
grafian levittdmisté pyritadn estamaan. Keinot tdydentavat toisiaan.

Estotoimien tekninen toteutus

Estotoimien tekninen toteutus on teleoperaattoreiden vastuulla. Toteutustapa saattaa jonkin verran
vaihdella operaattorin jérjestelmista riippuen. Estolistan laatii ja sitd paivittad poliisi (KRP). Julki-
suudessa estotoimien kéytannon toteutusta on moitittu toisaalta tehottomaksi ja toisaalta on kritisoi-
tu sitd, ettd listalla olisi paljon sellaisia osoitteita, joilla ei ole lapsipornografiaa. On huomattava
kuitenkin, ettd esimerkiksi Norja soveltaa padasiassa DNS-suodatusta, kuten Suomessakin on tehty.
Tama ei ole aiheuttanut sielld merkittavia ongelmia.

1) Vastaukseksi kiritiikkiin poliisi ryhtyy jatkossa laatimaan kahta eri listausta. Toinen lista
perustuu edelleen domain —nimille, ja siihen sisallytetddn varsinaiset lapsipornosivustot. Talla lis-
tauksella pyritaan siihen, etta estotoimien avulla voidaan vahentaa lapsipornografian levitta-
jien ansaitsemia rahamaaria. Toiselle listalle listataan URL-osoitteita, ja sen avulla pyritaan téas-
mésuodatukseen. T&lloin voidaan véahent&a listalle mahdollisesti joutuvia sellaisia sivuja, joilla ei
ole lapsipornografiaa.

2) Toinen kritiikin karki on kohdistunut siihen, ettd mahdollisesti listalle perusteetta joutu-
neiden osoitteistojen poistaminen listalta on ollut vaikeaa. Toistaiseksi listaa on péivitetty varsin
harvoin. Yhteistyopalaverissa sovittiin, ettd poliisi tiivistdd huomattavasti paivitystahtia ja
lahettaa paivitetyn listauksen heti paivityksen tapahduttua operaattoreille. Lisdksi jatkossa
poliisilla tulee olemaan jarjestelma, jolla voidaan automaattisesti seurata ajantasaisesti muu-
toksia estotoimien kohteena olevissa sivustoissa ja sivuilla. Poliisi ja operaattorit tekevat tiivista
yhteistyoté péivityksen automatisoimiseksi kauttaaltaan.



Kansainvalinen yhteisty0 lapsipornografian levittamisen ehkaisemiseksi levitysmaissa

Yksi kritiikin karjistéd kohdistuu siihen, etta lapsipornografian levittdmista ehkaistaisiin par-
haiten sulkemalla palvelimet niiden sijaintimaissa. Palaverissa todettiin, etta poliisin kansainvéa-
lisessé yhteistydssa on kdynnissa varsin monia erilaisia hankkeita, joilla pyritd&n puuttumaan lapsi-
pornografian levittdmisen estdmiseen. Tallainen on mm. Interpolissa kehitteilla oleva vertailutieto-
kanta. EU-tason toimia on erityisesti vireilld Safer Internet Plus —ohjelmaan liittyen (COSPOL
(Comprehensive Operational Planning for the Police) project CIRCAMP (Internet Related Child
Abusive Material Project)). KRP:n edustajat ilmoittivat ryhtyvansa nykyista jarjestelmalli-
semmin ilmoittamaan saamansa tiedot lapsipornosivustoista erityisesti sellaisten maiden vi-
ranomaisille, joiden voidaan olettaa reagoivan saamaansa ilmoitukseen. Tallaisia ovat erityi-
sesti EU-maat ja Yhdysvallat.

Kansallinen tiedotustoiminta

Osa kritiikista on aiheutunut myds siita, etta poliisin toiminnasta asiassa ei ole saatu tarpeeksi
tietoa. Pysaytyssivustolla on ollut kohta FAQ (frequently asked questions). Ongelmana on esimer-
kiksi ollut se, ettd pysaytyssivustoa ei ole saanut nédhtdvakseen muutoin kuin pyrkimalla kielletylle
sivustolle. Sovittiin, ettd pysaytyssivuston saa jatkossa nahtavékseen myos poliisin yleisilta
sivuilta, ja FAQ-kohtaa paivitetaan siten, ettd siind pyritadn vastaamaan myos yleisesti julki-
suudessa esilla oleviin kysymyksiin ja vaitteisiin (mm. kuinka maaritelladn mita pidetaan lapsi-
pornografiana).



